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Resumo

O Gerenciamento de Identidade e Acesso (IAM) é composto por um conjunto de
processos, politicas e tecnologias desenvolvidas para garantir que as pessoas
tenham acesso a prote¢do aos recursos necessarios, no momento adequado e por
motivos justificaveis. O presente estudo tem como objetivo geral realizar uma
revisdo sistemdtica para investigar as solugoes eficazes para o controle de acesso de
terceiros no gerenciamento de identidade e acesso, com foco em garantir a
seguran¢a da informagdo e a conformidade regulatoria. Este estudo utiliza uma
revisdo sistematica com abordagem qualitativa para explorar as melhores praticas,
desafios e solugoes relacionadas ao controle de acesso de terceiros no IAM. Através
desta revisdo, se verifica que o equilibrio entre seguranca, eficiéncia operacional e
conformidade regulatoria é o caminho para o sucesso do controle de acesso. Este
estudo refor¢a a necessidade de aprofundar a investiga¢do académica sobre o tema,
explorando novas abordagens e inovagoes que possam atender as demandas futuras
de seguranca e protecdo de dados.
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Abstract

Identity and Access Management (IAM) consists of a set of processes, policies, and
technologies designed to ensure that individuals have access to the necessary
resources with adequate protection, at the right time, and for justifiable reasons.
This study aims to conduct a systematic review to investigate effective solutions for
third-party access control in IAM, focusing on ensuring information security and
regulatory compliance. A systematic review with a qualitative approach is used to
explore best practices, challenges, and solutions related to third-party access control
in IAM. Through this review, it is observed that balancing security, operational
efficiency, and regulatory compliance is the key to successful access control. This
study reinforces the need for further academic research on the subject, exploring
new approaches and innovations that can meet future demands for security and data
protection.
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1 Introduciao
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Nos ultimos anos, com o avango da transformacdo digital e a crescente dependéncia
de sistemas informatizados nas organizagdes, o gerenciamento de identidade e acesso (IAM,
do inglés Identity and Access Management) emergiu como uma area estratégica para a
seguranca da informacdo. O TAM consiste em um conjunto de processos, politicas e
tecnologias especificas para garantir que os individuos corretos tenham acesso adequado aos
recursos certos, no momento oportuno e por razdes justificadas (FERNANDES; SOARES,
2020). Dentro desse escopo, o controle de acesso de terceiros tornou-se um desafio relevante
devido a crescente interacao de fornecedores, contas de servico e parceiros externos com os
sistemas internos das organizagdes (GARTNER, 2021).

Inicialmente, as redes de comunicagdo foram concebidas com propositos académicos
e de pesquisa, tendo como foco a facilitagdo da conectividade entre os envolvidos, com pouca
atencao a seguranca. Contudo, com o aumento da demanda comercial e o uso estratégico
dessas redes, a Seguranga da Informacao (SI) tornou-se uma prioridade para as organizagoes,
que precisam proteger seus dados e sistemas contra ameacas (STALLINGS, 2019). A
evolucdo das novidades cibernéticas e a complexidade dos ambientes tecnologicos atuais
intensificaram a necessidade de medidas preventivas e reativas, transformando a seguranga
em elemento indispensavel da governanga corporativa (LIU et al., 2020).

A integragdo de terceiros ao ambiente corporativo requer niveis adicionais de
seguranga e gestdo, considerando que, muitas vezes, esses proprietarios tém acesso amplo e
critico (FARAHANI et al., 2022). Essa situagdo aumenta significativamente a superficie de
ataque e o risco de exposicao de dados sensiveis, sendo essencial implementar solugdes
robustas e eficazes para mitigar vulnerabilidades (MAVROULAS et al., 2021). O
gerenciamento ineficaz desses acessos pode expor as organizacdes a transparéncia de dados e
perdas financeiras expressivas, ou que reforcam a necessidade de praticas estruturadas e
politicas consistentes (BESENYI; SHU; STALLINGS, 2020).

No contexto corporativo atual, o gerenciamento de identidade e acesso tornou-se cada
vez mais essencial e desafiador. O crescimento constante da digitalizacdo de processos e a
ampliacdo do acesso a sistemas e informagdes importantes destacam a necessidade de um
controle de acesso eficiente, inclusive para terceiros (KHAN; JAVED, 2023). O controle de
acesso de terceiros representa um componente crucial no gerenciamento de identidade e
acesso nas organizacdes (GARTNER, 2021). A falta de visibilidade e o controle inadequado
desses acessos podem comprometer a resiliéncia cibernética, colocando em risco a

continuidade do negdcio (SENEVIRATNE; MOHAMMED, 2022).



Ao adotar praticas recomendadas e solugdes adequadas, € possivel mitigar os riscos de
seguranga associados a acessos ndo autorizados por parte de terceiros. Nesse sentido, a
implementagdo de politicas claras, procedimentos rigorosos, monitoramento continuo e
tecnologias robustas ¢ essencial para garantir a protecdo eficaz de sistemas e dados
corporativos (ISO/IEC 27001:2022). Entretanto, no estado atual da arte da area, observa-se
uma lacuna em relagdo aos estudos sistematizados que abordem, de forma abrangente e
profunda, as técnicas, processos e inovagdes que apoiam o controle de acesso de terceiros no
ambito do gerenciamento de identidade e acesso (IAM) (SCHNEIER, 2023).

O problema de pesquisa deste estudo ¢: “Como as organizagdes podem gerenciar o
controle de acesso de terceiros, garantindo a seguranga da informacdo e a conformidade
regulatoria?” Este problema ganha relevancia em um cenario onde incidentes de seguranga
frequentemente decorrem de acessos indevidos ou comprometidos por atores externos.

O problema se agrava quando consideramos o contexto regulatorio, como as
exigéncias da Lei Geral de Protecdo de Dados (LGPD) no Brasil e do Regulamento Geral de
Protecao de Dados (GDPR) na Europa, que impdem diretrizes rigorosas sobre o acesso,
tratamento e protecdo de informagdes pessoais e corporativas (Brasil, 2018). A falta de uma
gestao adequada de acesso pode resultar ndo apenas em perdas financeiras, mas também em
danos a reputacdo e penalidades legais severas.

A justificativa para a escolha deste tema reside na importancia crescente do
gerenciamento de identidade e acesso no contexto organizacional moderno. Com o aumento
de ataques cibernéticos direcionados a terceiros, torna-se indispensavel que as organizagdes
adotem estratégias efetivas de controle de acesso. A relevancia deste tema estd ancorada em
seu impacto direto na prote¢do de ativos digitais e na constru¢do de relagdes de confianga
com stakeholders externos. A medida que as organizagdes se tornam cada vez mais
dependentes de terceiros para suas operagdes, um IAM bem estruturado ndo é apenas
desejavel, mas essencial.

O presente estudo tem como objetivo geral realizar uma revisdo sistematica para
investigar as solugdes existentes para o controle de acesso de terceiros no gerenciamento de
identidade e acesso, com foco em garantir a seguranca da informa¢dao e a conformidade
regulatoria. Os seguintes objetivos especificos emergem neste contexto: analisar os principais
desafios e vulnerabilidades associados ao acesso de terceiros em organizacdes, identificar
praticas e tecnologias inovadoras utilizadas no gerenciamento de identidade e acesso e avaliar

o impacto das regulamenta¢des LGPD e GDPR no controle de acesso de terceiros.



2 Metodologia

Este estudo utiliza uma revis@o sistematica com abordagem qualitativa para explorar
as melhores praticas, desafios e solucdes relacionadas ao controle de acesso de terceiros no
gerenciamento de identidade e acesso. Segundo Gunther (2016), uma vantagem da
abordagem qualitativa ¢ utilizar “dados que ocorrem naturalmente para encontrar sequéncias
em que os significados dos participantes sdo exibidos e, assim, estabelecer o carater de algum
fendomeno”.

A busca dos artigos e coleta de dados foi realizada por meio das bases de dados
renomadas, como: Scielo, Capes, ACM Digital Library. Foram utilizadas as strings de busca
como: "controle de acesso de terceiros" OR "gerenciamento de identidade e acesso" OR
"seguranca da informagdo" OR "gerenciamento de risco de terceiros" AND "third-party
access control" OR "identity and access management" OR "information security" OR
"third-party risk management". A combinagdo de termos seguiu estratégias booleanas para
refinar os resultados.

Os critérios de inclusdo foram: 1) dissertagdes, artigos publicados em periddicos
académicos revisados por pares, 2) estudos publicados nos ultimos 5 anos entre 2015 e 2025,
3) trabalhos que abordem especificamente o controle de acesso de terceiros ou questoes
relacionadas ao gerenciamento de identidade e acesso e 4) artigos escritos em inglés ou
portugués.

Ja os critérios de exclusdo contemplaram: 1) resumos em eventos, 2) estudos com
foco exclusivo em outros aspectos da seguranca da informa¢do que ndo envolvam o controle
de acesso de terceiros, 3) publicagdes em formato de opinido ou revisdes ndo sistematicas e
4) artigos que nao apresentem dados empiricos ou analises detalhadas.

Apo6s a primeira selecdo baseada nas strings de busca selecionadas, foram lidos os
titulos dos artigos, e os que ndo abordaram o tema especifico foram excluidos. A anélise foi
realizada apos a leitura do resumo e do contetido integral do artigo. Em cada etapa, foi
registrada a quantidade de estudos selecionados para a confec¢do do fluxograma, referente ao
processo de selegdo. Além disso, foram anotados os motivos de exclusdao dos demais estudos,

conforme ilustrado no Fluxograma apresentado na Figura 1.
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Figura 1. Selecao de artigos.
Fonte: Autora da pesquisa (2024).

Os dados foram analisados qualitativamente, utilizando técnicas de andlise de
conteudo. A triagem inicial foi feita pelos titulos e resumos para selecionar os estudos
potencialmente relevantes. Em seguida, a leitura completa foi realizada para confirmar se os
artigos atendem aos critérios de inclusdo e exclusdo.

As estratégias de busca envolvem a aplicagdo das strings de busca nas bases de dados,
com o uso de filtros para restringir a pesquisa aos critérios de inclusdo. Foi realizada uma
busca manual das referéncias citadas nos artigos selecionados para identificar estudos
adicionais relevantes. Os resultados foram sintetizados em forma de texto narrativo,
destacando as principais evidéncias encontradas na literatura.

Para obtencdo dos dados foi elaborado um quadro sindptico, que encontra-se na
proxima secdo, para coleta das informagdes, onde foi colhido as seguintes varidveis: titulo
dos artigos, nome dos autores, tipos de pesquisa e bases de dados e resultados. Para a analise
dos estudos, foi realizada uma leitura e categorizagao destes, com o propdsito de melhor

descrever e sintetizar os resultados obtidos na tematica proposta.

4 Resultados e Discussao

Nesta revisdo de literatura, de acordo com o protocolo de busca adotado, foram

encontradas um total de 662 artigos nas bases de dados selecionadas para a busca, sendo 138



artigos na base de dados Capes, 226 na base de dados ACM Digital Library e 184 na base de
dados SciELO.

Os resumos foram lidos e identificados nas bases citadas acima, de forma a
reconhecer os métodos propostos e discutidos pelos autores abordando o tema do presente
trabalho. Com os artigos em maos, iniciou-se o processo de analise e sintese, a partir de uma
leitura exploratoria para identificar aqueles mais relevantes para a pesquisa. Em seguida, foi
realizada uma leitura seletiva e interpretativa, com o objetivo de conferir um significado mais
amplo aos resultados escolhidos, possibilitando uma melhor elaboragao textual.

Como exposto anteriormente, foram selecionados 11 trabalhos que serviram de base
para o debate proposto neste topico, em que foram elencados as ideias e abordagens que
correspondiam ao tema escolhido na pesquisa em questdo. Estes artigos estdo detalhados na

Tabela 1.

Autor/Ano Titulo do Trabalho
Sharma e . .
Dave (2015) Gerenciamento de Identidade e Acesso - Um Estudo abrangente
Melo (2017) Mecanismos de autenticag@o e controle de acesso para uma arquitetura de
Internet do futuro.
Hintzbergen | Fundamentos de seguranga da informagdo com base na ISO 27001 e na ISO
(2018) 27002.
Ferraz (2019) Gestao de riscos em computagdo em nuvem para a Gestdo de Identidade e
Acessos aplicada ao Sistema Decom Digital do Ministério da Economia.
Souza, Privacidade no controle de acesso em sistemas de gerenciamento de
Santos ¢ identidade
Lima (2020) )
Maia (2022) Modelo para controle de acessos,baseado' em fungdo utilizando seguranca em
nivel de linha.
Lopes (2024) Gerenciamento de identidade e acez(s)oS(IIAM): o que ¢ e qual sua relevancia
Bianchi e Um Estudo sobre a Avaliacdo do Controle de Concessao de Acessos em
Paula (2024) Ambientes de Computacdo em Nuvem.
Pohn ¢ Uma visdo geral das limitagdes e abordagens em gerenciamento de
Hommel identidade
(2023) '
Montérémal | Gerenciamento de identidade e gerenciamento de acesso: defini¢do, desafios e
(2024) software IAM.
Deochake e Estrutura de gerenciamento de identidade e acesso para recursos multi
Channapattan L ~ hibri
(2022) locatarios em computa¢do em nuvem hibrida.

Tabela 1. Distribuicdo dos trabalhos quanto aos autores, ano e titulo.
Fonte: Autora da pesquisa (2024).



Os trabalhos apresentados na Tabela 1 sdo detalhados e debatidos a seguir.

Hintzbergen et al. (2018) definem o Gerenciamento de Identidade e Acesso (IAM)
como uma area essencial da seguranca e da gestdo empresarial, que combina diferentes
tecnologias e procedimentos para garantir que apenas pessoas ou maquinas autorizadas
acessem os recursos apropriados, conforme suas funcdes e necessidades. Paralelamente, o
IAM atua na prevencdo de acessos ndo autorizados e fraudes, reforcando a seguranca
organizacional. O gerenciamento de acessos envolve etapas fundamentais, como
identificacdo, autenticagdo e autorizagdo, que desempenham um papel crucial na mitigagao
de riscos e na adaptac¢do continua das permissdes ao longo do ciclo profissional do usudrio.
Essas praticas buscam possibilitar que os acessos sejam concedidos de forma controlada e
alinhada aos requisitos de seguranca da organizacao.

Com base nesses principios, Hintzbergen et al. (2018) propdem mecanismos de
autenticagdo e controle de acesso adaptados as arquiteturas da Internet do futuro,
considerando desafios tecnologicos emergentes e padrdes de seguranca em evolucdo. Além
disso, destacam a importancia da implementa¢do de um sistema de gestdo da seguranca da
informacao, detalhando processos e controles necessarios para garantir conformidade e
proteger informacdes sensiveis.

Lopes (2024) complementa a visao sobre o Gerenciamento de Identidade e Acesso
(IAM) ao destacar que a gestao de acesso € uma etapa subsequente a esse processo. Apds a
confirmacao da identidade de um usuario, a gestdo de acesso define quais recursos ele pode
utilizar, considerando fatores como fun¢do ocupada, tempo de servico, certificagdo de
seguranga e envolvimento em projetos especificos. Esse controle ¢ essencial para proteger
dados sensiveis e garantir a seguranca operacional das organizagdes.

Além disso, Lopes (2024) ressalta que os pilares da seguranca da informag¢ao —
confidencialidade, integridade e disponibilidade — sdo fundamentais para a protecdo eficaz
dos sistemas organizacionais. O estudo enfatiza os beneficios do IAM, como maior eficiéncia
no controle de acessos, mitigacdo de riscos relacionados a credenciais comprometidas e
conformidade com regulamentagdes como a LGPD e o GDPR. Os resultados apontam que o
IAM desempenha um papel crucial na reducdo de vulnerabilidades associadas a acessos nao
autorizados, protegendo os recursos organizacionais e garantindo a conformidade regulatoria.

P6hn e Hommel (2023) analisaram as abordagens atuais em Gestdo de Identidade e
Acesso (IAM) e identificaram que a existéncia de multiplos sistemas isolados dentro das

organizacdes, sem integracdo eficiente entre si, representa uma barreira significativa para a



seguranga e a gestdo eficaz de acessos. Esse problema, chamado de fragmentacdo das
solugdes, pode resultar em inconsisténcias nas permissdes de usudrios, dificuldades no
monitoramento centralizado e aumento do risco de acessos indevidos. Para superar essas
limitagdes, os autores sugerem a integracdo dos sistemas e a padronizacdo das praticas de
IAM, enfatizando a importancia de uma abordagem unificada, especialmente no controle de
acesso de terceiros em ambientes corporativos complexos.

O estudo destaca as limita¢des dos sistemas tradicionais de IAM e propoe a adogdo de
solucdes baseadas em tecnologia de nuvem para maior escalabilidade e seguranca. Além
disso, enfatiza a necessidade de autenticagdo multifatorial e controles de acesso dinamico
para enfrentar desafios especificos. A pesquisa oferece uma andlise critica das abordagens
atuais, identificando a fragmentac¢do das solugdes como uma barreira significativa. Os autores
propdem estratégias para a integragdo de sistemas e recomendam maior padronizagdo de
praticas em diferentes setores, visando melhorar a consisténcia na aplicagdao das praticas de
Gestao de Identidade e Acesso.

Bianchi e Paula (2024) destacam a importancia da parametriza¢do das configuragdes
no IAM para atender as exigéncias das auditorias de sistemas, enfatizando a necessidade de
politicas bem definidas. Seu estudo aborda a relacao entre IAM e auditorias, um tema pouco
explorado, mas essencial para a conformidade organizacional. Com o -crescimento
exponencial das interagdes digitais e a crescente dependéncia de sistemas informatizados, o
controle de acesso de terceiros no IAM tornou-se um aspecto central da seguranca da
informacao. As organizagdes modernas estdo cada vez mais conectadas a fornecedores,
parceiros e prestadores de servico, expandindo as fronteiras de suas redes e,
consequentemente, elevando os riscos de acessos ndo autorizados.

O estudo dos autores também busca identificar quais controles devem ser avaliados
pela auditoria de sistemas em um IAM, quais configuragdes podem atender a esses controles
e quais recomendacdes de parametrizacdo sdo necessdrias para satisfazer os requisitos da
auditoria. Os resultados indicam que, embora o IAM ofereca diversas configuracdes de
seguran¢a, ¢ fundamental que as organizacdes estabelecam politicas claras e realizem a
parametrizacdo adequada para garantir um gerenciamento de acesso eficaz. Dessa forma, o
IAM ndo apenas reforca a seguranga do ambiente de tecnologia da informacao, mas também
apoia as analises da auditoria de sistemas.

Souza, Santos e Lima (2020) identificaram lacunas significativas na prote¢do de
dados sensiveis e propuseram melhorias nos mecanismos de autenticagao e autorizacao. Eles

enfatizam a necessidade de padrdes especificos para diferentes contextos organizacionais,



destacando como isso pode aprimorar a seguranca € a confianga em ambientes corporativos
que envolvem terceiros. Além disso, os autores observam que uma parcela consideravel das
violagdes de seguranca ocorre devido ao comprometimento de credenciais de terceiros,
evidenciando a necessidade de solugdes robustas para mitigar esses riscos. Assim, o controle
de acesso de terceiros deve ser estruturado de maneira a equilibrar a necessidade de acesso as
informagdes corporativas com uma protecdo eficiente contra ameacas internas e externas.

Sharma e Dave (2015) exploram os desafios no gerenciamento de identidade e acesso
(IAM) em ambientes de computacdo em nuvem, destacando as limitagdes dos sistemas [AM
tradicionais que comprometem a escalabilidade e a seguranga em cenarios modernos. Eles
sugerem solu¢des como autenticagdo multifator e controles de acesso dindmico, que sdo
fundamentais para mitigar os riscos associados a terceiros. O objetivo do artigo ¢ investigar
os mecanismos ¢ desafios do gerenciamento de identidade e acesso em nuvem, propondo a
adogdo de tecnologias emergentes, como gerenciamento de identidade federada, que utiliza
protocolos como SAML 2.0, OAuth e OpenlD Connect para permitir logins Uinicos e mais
seguros; autenticagdo baseada em risco, que ajusta os niveis de autenticacdo conforme
geolocalizacdo e comportamento do usudrio; € monitoramento continuo, essencial para
auditorias e conformidade regulatéria. Além disso, os autores ressaltam que a implementagao
eficaz de sistemas [A exige o uso de diretorios centralizados, como LDAP e Active Directory,
para provisionamento automatizado e revogagdo de acessos, garantindo maior controle sobre
as permissoes dos usuarios.

Apesar dos beneficios, Sharma e Dave (2015) enfatizam que a implementacao de
sistemas IA exige uma abordagem estruturada para garantir eficiéncia e seguranga. Os
autores destacam a importancia de protocolos como SAML 2.0, OAuth e OpenID Connect
para facilitar a autentica¢do e a autorizagdo de usudrios em multiplos servigos. Além disso,
ressaltam que praticas como autenticacdo multifator € monitoramento continuo sao
fundamentais para assegurar a conformidade regulatéria e reduzir vulnerabilidades. Dessa
forma, a adog¢do de IAM permite maior controle sobre acessos e identidade, contribuindo para
a prote¢ao dos dados e a eficiéncia operacional das organizagoes.

Montérémal (2024) aborda o Gerenciamento de Identidade e Acesso (IAM),
destacando seus conceitos fundamentais e os desafios associados. O autor enfatiza que
tecnologias e praticas automatizadas podem aumentar a eficiéncia e minimizar riscos, além
de ressaltar os beneficios dos sistemas integrados, especialmente no ambiente corporativo,
onde sdo essenciais para o controle de acesso de terceiros em redes interconectadas. Ele

também destaca a importidncia de parametrizar configuragdes no IAM para atender as



exigéncias de auditorias, reforcando a necessidade de politicas bem estruturadas. Sua
principal contribuicdo estd na relagdo entre IAM e auditorias, um tema ainda pouco
explorado, mas essencial para a conformidade organizacional.

Além disso, Montérémal (2024) relata que a adocao de politicas de acesso baseadas
em risco permite que as organizagdes ajustem dinamicamente os niveis de acesso com base
no comportamento do usuario e no contexto. Por exemplo, um prestador de servigo que tenta
acessar um sistema corporativo de um local incomum pode ter suas permissdes restringidas
até que uma verificagdo adicional seja realizada. Segundo o autor, essa abordagem reduz
significativamente as chances de violagdes de seguranca e minimiza os impactos de acessos
indevidos.

Deochake e Channapattan (2022) propuseram uma nova estrutura de IAM voltada
para ambientes de nuvem hibrida multi locataria, com foco na escalabilidade e na aplica¢do
em grandes plataformas de nuvem. O estudo se destaca por oferecer uma solucao inovadora
para o gerenciamento de identidade e acesso em cendrios tecnoldgicos complexos, garantindo
maior eficiéncia na administracdo de recursos compartilhados. A pesquisa apresenta uma
abordagem abrangente e escalavel, permitindo que empresas implementem um controle de
identidade e acesso mais seguro e eficiente em sua infraestrutura de nuvem hibrida. Embora a
implementagdo tenha sido testada no Google Cloud Platform, a estrutura proposta foi
desenvolvida para ser facilmente adaptavel a qualquer grande plataforma de nuvem publica,
ampliando sua aplicabilidade no contexto corporativo.

Nesse contexto, o estudo apresenta uma nova estrutura de Gerenciamento de
Identidade e Acesso (IAM) voltada para recursos compartilhados em ambientes de nuvem
hibrida multi locataria. Os resultados indicam que a solucdo proposta ¢ escalavel e pode ser
aplicada a diferentes plataformas de nuvem, garantindo um controle eficiente de identidade e
acesso. Embora tenha sido testada no Google Cloud Platform, sua aplicabilidade se estende a
qualquer grande provedor de nuvem publica.

Melo (2017) destaca a importancia de considerar requisitos especificos de seguranca
ao utilizar a computacdo em nuvem, uma vez que, além dos controles tradicionais aplicados a
infraestrutura local, tanto os provedores de servigos em nuvem quanto seus clientes devem se
atentar a aspectos como controle de acesso interno e externo e riscos de vazamento de
informagdes compartilhadas no ambiente de nuvem.

A crescente adogdo da computacdo em nuvem se deve aos diversos beneficios que
essa tecnologia proporciona, incluindo maior flexibilidade, escalabilidade e reducao de

custos, além da facilidade na gestdo de dados armazenados. No entanto, apesar dessas



vantagens, algumas organizagdes ainda demonstram receio em transferir seus dados e
servigos de TI para provedores de nuvem, especialmente devido a preocupacdes com
seguranga e controle. Nesse contexto, o gerenciamento de identidade e acesso torna-se um
desafio ainda mais complexo. Para enfrentar esses desafios, o estudo de Melo (2017) propde
mecanismos de autenticagdo e controle de acesso adaptados as novas demandas da
computagdo em nuvem, como o uso de autenticagdo para reforcar a seguranca no acesso
remoto, modelos de controle de acesso baseados em atributos (ABAC), que permitem
conceder permissoes dindmicas com base no contexto do usuario, e protocolos de federacao
de identidade, que facilitam o gerenciamento seguro de credenciais em multiplas plataformas.
Essas solugdes sdo projetadas para mitigar riscos e garantir que apenas usudrios autorizados
acessem recursos sensiveis em ambientes distribuidos

Maia (2022) destaca a importancia da seguranga das credenciais no Gerenciamento de
Identidade e Acesso (IAM), recomendando o uso de técnicas de criptografia para evitar a
interceptacdo de dados sensiveis. Além disso, enfatiza a relevancia da Autenticacdo de
Multiplos Fatores (MFA) como uma medida eficaz para prevenir violagdes de dados, embora
alerte para desafios relacionados a privacidade e dificuldades técnicas enfrentadas por
usudrios menos familiarizados com a tecnologia. O estudo ainda busca fornecer uma
explicagdo pratica e acessivel sobre o IAM, suas fungdes e sua importdncia no contexto
organizacional. Os resultados indicam que a implementacdo do IAM contribui para maior
eficiéncia no controle de acessos, mitigacdo de riscos associados a credenciais
comprometidas e conformidade com regulamentagdes como a LGPD e o GDPR.

Deochake e Channapattan (2022) argumentam que, além dos aspectos tecnologicos e
regulatorios, a cultura organizacional desempenha um papel fundamental na seguranca da
informagdo. A adocdo de treinamentos e programas de conscientizacdo contribui
significativamente para a reducao de incidentes causados por erros humanos, fortalecendo a
protecdo dos sistemas.

Além disso, os autores reforcam que o controle de acesso de terceiros ¢ um elemento
essencial para a seguranga nas organizagdes modernas. A combinagdo de tecnologias
avangadas, conformidade regulatoria, cultura organizacional e integracdo de ferramentas de
seguranga proporciona uma abordagem abrangente para mitigar os riscos associados a
acessos externos.

Ferraz (2019) enfatiza a relevincia da integra¢do de solugdes de Gerenciamento de

Identidade e Acessos (IAM) com plataformas de Gerenciamento de Eventos e Informacdes de



Seguranca (SIEM). Essa integracdo permite a correlacdo de eventos de acesso com atividades
suspeitas na rede, aprimorando a capacidade de resposta a ameacas e facilitando a detec¢ao
de padrdes de comportamento malicioso. O objetivo do estudo foi desenvolver uma
abordagem de gestdo de riscos em computagdo em nuvem externa para o gerenciamento de
IAM, especificamente aplicada ao Sistema Decom Digital do Ministério da Economia. Os
resultados demonstraram uma estrutura para identificar vulnerabilidades e propor estratégias
de mitigacdo em sistemas de IAM ressaltando a necessidade de alinhar a seguranca da
informacao aos requisitos de negdcio em ambientes de nuvens publicas e privadas.

Os autores mencionados ao longo desta se¢do convergem para a ideia de que a adocao
de praticas robustas e tecnologias avancadas é essencial para garantir a seguranca digital. De
maneira geral, os estudos revisados enfatizam a necessidade de autenticagdo aprimorada,
integracdo de sistemas e adocdo de padrdes rigorosos para atender as exigéncias de seguranca
e privacidade. Embora as solu¢des propostas apresentem variagdes, todas ressaltam a

importancia de politicas bem estruturadas e adaptadas ao contexto organizacional.

4 Conclusoes e Trabalhos Futuros

O controle de acesso de terceiros no gerenciamento de identidade e acesso (IAM) ¢
um dos desafios mais complexos e criticos para a segurancga da informagao nas organizagdes
modernas. A interagcdo cada vez maior com fornecedores, parceiros e discussdes de servicos
externos, associada a dependéncia crescente de sistemas informatizados, amplia
consideravelmente as superficies de ataque, exigindo medidas robustas para garantir a
protecao dos ativos digitais.

Esta revisdo sistematica revelou que as praticas tradicionais de IAM ja ndo sdo
suficientes para atender as demandas contemporaneas. Tecnologias como autenticacio
multifator, controles de acesso dindmicos e granularidade na gestdo de permissdes surgem
como alternativas indispensaveis para garantir a seguranca ¢ a eficiéncia no gerenciamento de
acessos. Além disso, as abordagens baseadas em risco tém se mostrado relevantes,
permitindo ajustar permissdes de forma dindmica, dependendo do comportamento e do
contexto dos usuarios. Essa capacidade adaptativa reduz significativamente a visibilidade de
vulnerabilidades de seguranga, a0 mesmo tempo que minimiza os impactos decorrentes de
acessos nao autorizados.

No entanto, a implementagdo de sistemas avangados de IAM apresenta desafios. Os



custos iniciais, a complexidade de integracdo e a resisténcia @ mudanca por parte dos usuarios
frequentemente dificultam a adogdo dessas solugdes. Para superar essas barreiras, ¢ essencial
que as organizagdes realizem analises de custo-beneficio projetadas, planejem
implementagdes graduais e invistam em treinamentos para usuarios e gestores. A criagcdo de
uma cultura organizacional voltada para a seguranca da informagao também desempenha um
papel crucial, educando todos os envolvidos sobre boas praticas e conscientizando-os sobre
os riscos de comportamentos inseguros, como compartilhamento de credenciais e uso de
dispositivos ndo autorizados.

Outro aspecto critico abordado pelos estudos revisados ¢ a conformidade com
regulamentacdes locais e internacionais, como a Lei Geral de Protecdo de Dados (LGPD) no
Brasil e o Regulamento Geral de Prote¢do de Dados (GDPR) na Europa. Estas normas
impdem requisitos para o tratamento e protegdo de dados pessoais, exigindo que as
organizacdes adotem praticas de monitoramento continuo, auditorias regulares e
documentacao detalhada das atividades de acesso (BRASIL, 2018; EUROPEAN UNION,
2019). O alinhamento com essas regulamentacdes ndo apenas reduz riscos legais, mas
também fortalece a confianca das partes interessadas e melhora a confianga organizacional.

A revisao também destacou a importancia de integrar solucdes de IAM com outras
ferramentas de seguranca, como plataformas de gerenciamento de eventos e informacdes de
seguranga (SIEM). Essa integragdo permite a identificagdo precoce de ameagas e
comportamentos maliciosos, oferecendo uma resposta mais agil e eficaz a incidentes de
seguranca. Além disso, solugdes baseadas em computacdo em nuvem apresentam vantagens
ao oferecer escalabilidade, flexibilidade e melhor custo-beneficio em ambientes corporativos
dindmicos.

Por fim, os beneficios de longo prazo associados a um gerenciamento eficiente de
identidade e acesso superam os desafios de sua implementagdo. A adog¢do de praticas
modernas e inovadoras ndo apenas protege informagdes criticas, mas também contribui para a
eficiéncia operacional e para a constru¢do de um ambiente de negdcios mais seguro e
confiavel. Diante disso, o controle de acesso de terceiros deve ser tratado como uma
prioridade estratégica, sendo fundamental para organizacdes que buscam prosperar em um
cenario cada vez mais digital e interconectado.

Como possibilidade de continuidade deste trabalho, se destaca a possibilidade de
analisar referéncias técnicas (como relatérios técnicos de empresas) e literatura cinza (ex.:
noticias de veiculos especializados da area) para um aprofundamento ainda maior da revisao

realizada. Além disto, também se vislumbra verificar, através de estudos de caso, como o0s



conceitos e tecnologias encontrados nesta revisdo estdo sendo efetivamente utilizados nas

organizagoes.
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