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Abstract. With the growing demand for food, aquaculture stands out as an im-
portant supply source. The adoption of Internet of Things (loT) systems in this
sector optimizes the production process, bringing new opportunities for auto-
mation, data collection, and decision-making support. However, this moder-
nization also introduces new cyberattack vectors, which can compromise the
integrity of sensitive data and systems. Given this scenario, this work propo-
ses the development and execution of security tests on Aquaculture 4.0 systems,
aiming to evaluate and disclose the level of cybersecurity protection currently
offered in this domain.

Resumo. Com a crescente demanda por alimentos, a aquicultura destaca-se
como uma importante fonte de suprimento a nivel mundial. Neste contexto, a
adogdo de sistemas baseados na Internet das Coisas (loT) otimiza o processo
produtivo, trazendo novas oportunidades de automacdo, de coleta de dados e
de auxilio a tomada de decisoes. Contudo, essa modernizacdo também introduz
novos vetores de ataques cibernéticos, que podem comprometer a integridade
de sistemas e de dados sensiveis. Diante desse cendrio, este trabalho propoe a
proposicdo e a execucdo de testes de seguranca em sistemas da Aquicultura 4.0,
com o objetivo de avaliar e divulgar o nivel de seguranca atualmente oferecido
neste dominio.

1. Introducao

A aquicultura pode ser definida como a pritica de criacio de or-
ganismos aqudticos, como plantas e peixes, em ambientes controla-
dos [Freitas et al. 2024] [Mahamuni and Goud 2023]. E o setor de producdo de
alimentos com a maior taxa de crescimento do mundo por atender de maneira eficiente e
sustentavel a crescente demanda de produ¢ao [Bhushan et al. 2024].

A Internet das Coisas, também conhecida como IoT, € um paradigma em cresci-
mento que visa conectar diferentes objetos a Internet, de modo a coletar dados gerados
por sensores, controlar dispositivos de forma remota e monitorar ambientes como cidades
inteligentes, industrias e agronegdcio [Meneghello et al. 2019]. O seu uso no desenvolvi-
mento da aquicultura se da pela Aquicultura 4.0, possibilitando automagdes de processos,
reducdo de custos e aumento de produtividade [Freitas et al. 2024]. A aquicultura 4.0 usa
sensores, atuadores, dispositivos e redes de comunicacao para realizar monitoramento em
tempo real, gerenciamento da qualidade da 4dgua e controle do ambiente.



Apesar de existirem dispositivos IoT utilizados especificamente para a aquicultura
4.0 ou agricultura inteligente, ainda assim, eles sdo compardveis aos outros dispositivos
IoT de outras dreas. Diversos estudos apontam vulnerabilidades a ataques a estes disposi-
tivos que, quando exploradas, podem afetar, por exemplo, uma fazenda, levando a perda
de produciao devido a falta de seguranca dos artefatos.

Inclusive, autores como Nestor Arrega [Arreaga et al. 2023] destacam que a falta
de suporte em atualizacOes e correcdes, o relativamente baixo poder computacional e a
falta de padrdes de seguranca sdo algumas das preocupacoes em relacdo a seguranca dessa
area. A alta diversidade desses equipamentos, como 0s seus tipos de conexdo com redes,
diferentes softwares e hardwares, também contribui para a dificuldade de lidar com a
seguranca desta drea.

Considerando esse contexto, conhecer as possiveis vulnerabilidades dos disposi-
tivos que serdo utilizados se torna uma a¢do com reconhecida importancia. Desta forma,
testes de penetracdo (também conhecidos como pentest) podem ser um excelente método
para avaliar o nivel de seguranca desses dispositivos. Um teste de penetracdo consiste
em uma avaliacdo autorizada e proativa da seguranca de um sistema, € costuma ter o
uso de abordagem de simulag¢do de ataques de pessoas hostis [Cai et al. 2022]. Além
disso, existe uma diferenca nos pentests de [oT em comparacdo aos convencionais, que €
o envolvimento de inimeros componentes, que podem precisar ser testados de maneiras
diferentes.

A partir disso, este trabalho busca analisar o nivel de seguranca de sistemas loT
utilizados na Aquicultura 4.0 por meio da utilizacao de testes de penetracdo. Através desta
avaliacdo, serd possivel identificar vulnerabilidades presentes nos dispositivos, sistemas e
infraestrutura de rede utilizados nesse dominio, contribuindo para o avanco das praticas
de seguranca nesses ambientes. O objetivo central consiste em propor e validar uma
metodologia que oriente a detecgdo dessas falhas e vulnerabilidades.

Este artigo estd estruturado da forma que se segue. A Secdo 2 apresenta os tra-
balhos relacionados a esta pesquisa. A Secdo 3 descreve a metodologia proposta para a
realizacdo dos testes de penetracdo no ambiente [oT. Na secdo 4, aborda-se o estudo de
caso, ilustrando a aplicacdo prética da metodologia conduzida em uma solucao IoT. Por
fim, a secdo 5 apresenta as conclusoes e trabalhos futuros.

2. Trabalhos Relacionados

Meneghello et al [Meneghello et al. 2019] destacam que muitos dispositivos IoT ainda
carecem de recursos basicos de seguranga, como mecanismos de autentica¢do robustos
e rotinas criptograficas padronizadas. O estudo também analisa os principais protocolos
de comunicagdo utilizados comercialmente, como ZigBee, Bluetooth Low Energy (BLE),
6LoWPAN e LoRaWAN, apresentando exemplos de ataques reais observados em disposi-
tivos amplamente utilizados.

Por outro lado, Demestichas et al [Demestichas et al. 2020] apresentam ameagas
impostas pela introdu¢do de tecnologias inteligentes no setor agricola, atribuindo essas
vulnerabilidades aos problemas de hardware e software dos dispositivos, aos protocolos
de comunicagdo utilizados e a forma de armazenamento e processamento dos dados.

Gupta et al [Gupta et al. 2020] realizam um estudo sobre seguranga e privaci-



dade na agricultura inteligente, destacando a adocao de dispositivos 10T nesse dominio
aumenta significativamente a superficie de ataque, a partir da introduc¢do de vulnerabili-
dades herdadas do IoT tradicional e dos desafios especificos do ambiente agricola, como
a exposicao fisica dos dispositivos a eventos naturais e agentes externos.

Por sua vez, Bhusan et a/ [Bhushan et al. 2024] realizam uma analise sobre uma
grande variedade de ameacas de seguranca no contexto da aquicultura, detalhando ata-
ques como repeti¢cdo (replay), man-in-the-middle, negagdo de servigo (denial of service),
jamming e injecao maliciosa. A sua principal contribui¢do reside na andlise estruturada
desses riscos, com base na arquitetura de camadas dos sistemas 10T, apresentando as vul-
nerabilidades e suas respectivas estratégias de contramedidas para aprimorar a seguranca
nos sistemas de aquicultura.

Meétodos ja tradicionais de teste de penetragdo podem ndo ser suficientes para
analisar vulnerabilidades em sistemas baseados na Internet das Coisas. Dispositivos
nesse contexto costumam operar em redes interconectadas, nas quais pode ocorrer
o comprometimento de todo o sistema mesmo ao ser afetado apenas um dispositivo
[Jaafar et al. 2024].

Em [Barybin et al. 2019], € realizado um estudo exploratorio, em que foram rea-
lizados testes de seguranca para detectar vulnerabilidades em dispositivos que utilizam o
microcontrolador ESP32, que costuma ser utilizado em dispositivos que podem ser mon-
tados por usudrios finais e industrias. Os testes focaram na exploracao de vulnerabilidades
da rede Wi-Fi, utilizando ferramentas como Aircrack-ng e Wireshark para obter acesso
ndo autorizado a rede e enviar dados falsos para a interface web do sistema. Os resulta-
dos demonstraram que um atacante com conhecimento basico de ferramentas de rede foi
capaz de comprometer o sistema.

Por sua vez, Arreaga ef al [Arreaga et al. 2023] realizaram trés ataques diferentes
para testar a falta de um mecanismo de defesa em dispositivos IoT como o Raspberry Pi.
Os autores propuseram um modelo de ataque no qual foram utilizadas maquinas virtuais
e ferramentas como Wireshark, Metasploit e Ettercap para analisar ataques de negacdo
de servico, Man-In-The-Middle e backdoor. Os sistemas utilizados foram considerados
vulneraveis a todos os trés ataques.

Por fim, Zhukabayeva e al [Zhukabayeva et al. 2025] realizaram testes em uma
rede Wi-Fi para avaliacao de redes de cidades inteligentes. Para isto, foram utilizadas
ferramentas como Airmon-ng, Airodump-ng e Wireshark. Os autores conseguiram en-
contrar vulnerabilidades para ganhar acesso nao autorizado na rede, além de terem a pos-
sibilidade de injecdo de pacotes na rede. Por fim, sdo destacadas medidas de seguranca
para aumentar a seguranca da rede.

Considerando o contexto de trabalhos relacionados apresentados, este artigo busca
realizar uma avaliacdo experimental das ameagas descritas nos trabalhos anteriores, por
meio de um estudo de caso no dominio da Aquicultura 4.0. A maioria dos estudos foca em
uma revisao bibliografica sobre o assunto, com um embasamento mais tedrico, enquanto
que os trabalhos préticos realizam suas avaliacdes em outros contextos dentro da drea
de Internet das Coisas. Deste modo, este trabalho busca avaliar, por meio de testes de
penetracdo, o nivel de seguranca de sistemas [oT utilizados na Aquicultura 4.0.



3. Metodologia

A metodologia proposta para a avaliacdo de seguranca dos dispositivos IoT utilizados no
ambiente de Aquicultura baseia-se em um processo sistemético de testes de penetragdo
estruturado em seis etapas consecutivas, conforme ilustrado na Figura 1. O modelo busca
adaptar praticas tradicionais de teste de penetracao para ambientes [oT aplicados a aqui-
cultura, considerando caracteristicas como dispositivos distribuidos, comunicagdo sem
fio, restricdes operacionais e diferentes niveis de acesso fisico e logico.
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Figura 1. Fluxo do processo metodoldgico de testes de penetracdo em ambien-
tes loT.

O detalhamento de cada uma das fases do processo metodoldgico adotado € apre-
sentado a seguir.

3.1. Definir os objetivos da avaliacao

A definicao dos objetivos constitui a etapa inicial da metodologia proposta, sendo res-
ponsdvel pelo estabelecimento do escopo, metas e restri¢cdes da avaliagdo de seguranga.
Nessa fase, sdo definidos os objetivos do teste de penetracdo e os critérios utilizados du-
rante a andlise, além do alinhamento entre os responsaveis pela execugao da avaliagdo e
os demandantes do projeto.

Também sdo analisados os riscos operacionais associados a execugdo dos testes,
considerando possiveis impactos na disponibilidade, integridade e funcionamento dos sis-
temas avaliados. Em ambientes [oT aplicados a aquicultura, essa etapa possui elevada
relevancia devido a utiliza¢do continua de dispositivos responsaveis pelo monitoramento
ambiental e automacao da producao, tornando necessaria a defini¢cao de limitacdes opera-
cionais para reduzir impactos durante os testes.

3.2. Levantar e priorizar requisitos

Com os objetivos ja estabelecidos, esta etapa define quais requisitos de seguranca serao
testados. O processo inicia-se com a selecdo de uma bibliografia de referéncia, que en-
globa normas, artigos cientificos e relatérios da industria, para identificar as melhores
praticas de seguranca. Os requisitos levantados sdo documentados de forma padroni-
zada, utilizando mapas mentais ou fluxogramas, e priorizados com base nos objetivos do
negocio e na criticidade das possiveis falhas, otimizando a execugdo dos testes e aumen-
tando a efetividade da andlise.

3.3. Realizar o projeto da avaliacao

O subprocesso de projeto da avaliacdo (Figura 2) define os elementos necessarios para
a execucao do teste de penetracdo de forma alinhada aos objetivos estabelecidos ante-
riormente. Inicialmente, € realizado o mapeamento do ambiente avaliado, incluindo a



identificacdo dos sistemas, dispositivos, redes e relacdoes de dependéncia existentes entre
os componentes da infraestrutura [oT.
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Figura 2. Fluxo do subprocesso de projeto da avaliacao.

Apds o mapeamento do ambiente, sdo definidos os artefatos a serem avaliados,
priorizando dispositivos e servicos considerados criticos para o funcionamento do am-
biente analisado. Em cendrios de aquicultura 10T, esses artefatos podem incluir sensores
ambientais, como sensores de pH e temperatura responsdveis pelo monitoramento da qua-
lidade da dgua; gateways de comunicacao, dispositivos embarcados, servigcos em nuvem
e protocolos de comunicagao utilizados na transmissao de dados.

A metodologia adota os niveis de acesso propostos pelo OWASP IoT Security Tes-
ting Guide [OWASP Foundation 2024], considerando diferentes capacidades de interacao
fisica e l6gica com os dispositivos avaliados. Os niveis fisicos incluem acesso remoto,
local, ndo invasivo e invasivo, enquanto os niveis de autorizacdo abrangem acesso nao
autorizado, baixo privilégio, privilegiado e acesso de fabricante.

Além disso, sdo estabelecidos os objetivos especificos de cada caso de teste e as
métricas utilizadas para avaliacdo dos resultados. Essas métricas podem incluir indicado-
res qualitativos e quantitativos, como severidade das vulnerabilidades, complexidade de
exploracdo, impacto operacional e quantidade de falhas identificadas. Por fim, realiza-
se a selecdo das ferramentas utilizadas durante a avaliacdo. Essa escolha considera os
objetivos definidos anteriormente e as caracteristicas do ambiente analisado, podendo en-
volver ferramentas voltadas a andlise de firmware, monitoramento de rede, exploracao de
vulnerabilidades e andlise de protocolos de comunicagao.

3.4. Executar o projeto

O subprocesso de execucao integra as fases de descoberta e exploragdo, com base na
metodologia empregada pela NIST[Scarfone et al. 2008]. Inicialmente, sdo realizadas
atividades de reconhecimento do ambiente, incluindo identificacdo de dispositivos, ma-
peamento de servicos, andlise de portas abertas e coleta de informagdes sobre os sistemas
avaliados.

Em seguida, é conduzida a anélise de vulnerabilidades, utilizando as informagdes
coletadas durante a etapa de reconhecimento e bases de vulnerabilidades conhecidas,
permitindo identificar falhas relacionadas a firmware desatualizado, autenticacdo inade-
quada, auséncia de criptografia, falhas de segmentacdo de rede e exposi¢ao indevida de
SEervigos.



Ap6s a etapa de descoberta, sdo realizadas tentativas controladas de exploracao
das vulnerabilidades identificadas. Essa fase pode incluir obtencdo de acesso ao sistema,
escalonamento de privilégios, movimentacao lateral e coleta de evidéncias relacionadas
ao impacto das falhas exploradas. Todas as atividades sdo executadas respeitando as
restricdes previamente definidas no planejamento da avaliacdo.

Durante a etapa de ataque em ambientes da Internet das Coisas, é comum a
exploracdo de vulnerabilidades arquiteturais que comprometem ndo apenas o dispositivo,
mas também toda a rede. Conforme aponta [Demestichas et al. 2020], a negligéncia na
atualizacdo de firmware expde os equipamentos a falhas publicas ja conhecidas, permi-
tindo que invasores assumam o controle do dispositivo ou extraiam dados sensiveis.

3.5. Avaliar os resultados obtidos

A avaliacao dos resultados consiste na anélise das evidéncias coletadas durante a execucao
dos testes de penetracdo. Essa etapa busca verificar o nivel de exposicdo do ambiente
avaliado, identificar os ativos mais vulnerdveis e analisar os impactos associados as falhas
identificadas.

Os resultados obtidos sdo comparados com as métricas definidas durante o projeto
da avaliacdo, permitindo analisar aspectos como severidade das vulnerabilidades, com-
plexidade de exploracdo e impacto sobre disponibilidade, integridade e confidencialidade
dos sistemas.

Além disso, as vulnerabilidades identificadas podem ser classificadas com
base em métricas consolidadas, como o Common Vulnerability Scoring System
(CVSS) [FIRST 2019], auxiliando na priorizagdao das acdes corretivas e na definicdo de
estratégias de mitigacdo adequadas ao ambiente avaliado.

3.6. Documentar os resultados obtidos

O subprocesso de documentacdo consolida os resultados obtidos durante a avaliagdo de
seguranca. O relatério gerado deve apresentar, de forma estruturada, os objetivos da
avaliacdo, o escopo definido, a metodologia aplicada, os testes executados e as vulne-
rabilidades identificadas, incluindo evidéncias técnicas das falhas, descricao dos impac-
tos e recomendagdes de mitigacdo compativeis com as caracteristicas do ambiente. As
recomendacdes devem considerar viabilidade operacional, custo de implementacio e im-
pacto sobre os sistemas [oT. Além do detalhamento técnico, o relatrio deve utilizar lin-
guagem acessivel ao demandante, permitindo compreensdao adequada dos riscos e das
medidas recomendadas.

4. Estudo de caso

O estudo de caso foi conduzido em um ambiente 10T fornecido pela Smart Rural, startup
especializada em solucdes para Aquicultura 4.0. A plataforma desenvolvida pela empresa
€ voltada ao monitoramento em tempo real de ambientes de produgdo de peixes, camardes
e aves de postura, por meio de dispositivos conectados para aquisi¢io e transmissao de
dados operacionais. Devido a dependéncia de comunicacdo continua e monitoramento
remoto, o ambiente apresenta caracteristicas relevantes para avaliagdo de seguranca em
sistemas [oT aplicados ao setor aquicola.

Thttps://www.smartrural.com.br/



4.1. Definicao dos objetivos da avaliacao

Nessa fase, foi definido que os testes de penetrag@o teriam como objetivo avaliar o nivel
de seguranca da infraestrutura IoT analisada, identificando vulnerabilidades presentes nos
dispositivos, servicos e mecanismos de comunicacao utilizados pela solu¢iao. Além disso,
a avaliacdo buscou analisar o nivel de maturidade da seguranca do sistema, conside-
rando os mecanismos de prote¢do implementados e a exposi¢do do ambiente a potenciais
ameagas.

Também foram analisados os riscos operacionais associados a execugao dos testes,
considerando possiveis impactos sobre a disponibilidade e funcionamento da solu¢ao mo-
nitorada. Como o ambiente € utilizado para monitoramento continuo da producdo, even-
tuais interrup¢des poderiam comprometer temporariamente o funcionamento do sistema
e 0 acesso as informagdes operacionais. Para minimizar esses impactos, os testes foram
conduzidos em um ambiente separado de validagdo, utilizando dispositivos especificos
para avaliacdo de seguranca, de forma a reduzir riscos de paralisacdo e interferéncias no
ambiente operacional da solucao IoT.

4.2. Levantamento e Priorizacao de Requisitos

ApO6s a definicdo dos objetivos da avaliagdo, foi realizado o levantamento dos requisi-
tos de seguranca considerados relevantes para o ambiente [oT analisado. Essa etapa foi
conduzida com base em trabalhos cientificos e referéncias da literatura relacionados a
seguranca em sistemas IoT e ambientes de aquicultura inteligente, buscando identificar
préticas e requisitos aplicdveis ao contexto da solugdo avaliada.

Considerando as caracteristicas operacionais do ambiente, a confidencialidade das
informacodes transmitidas e armazenadas pelos dispositivos foi definida como um dos prin-
cipais requisitos de seguranga a ser priorizado durante a avaliacdo. Isso ocorre devido a
natureza dos dados coletados pelos sensores e a arquitetura distribuida da solugdo, que
envolve multiplos dispositivos embarcados, ampliando a superficie de exposi¢do a poten-
ciais ataques voltados a obten¢do de informagdes sensivelis.

4.3. Projeto da Avaliacao

A etapa de projeto da avaliagdo teve como objetivo estruturar tecnicamente os testes de
penetragdo realizados no ambiente IoT empregado no estudo de caso. Inicialmente, foi re-
alizado o mapeamento da infraestrutura, identificando dispositivos embarcados, servicos
expostos, protocolos de comunicagdo e relacdoes de dependéncia entre os componentes
da solugdo. A partir desse levantamento, foram definidos os artefatos priorizados para
andlise e os niveis de acesso a serem considerados durante a execugao dos testes.

A solucgdo IoT analisada tem como objetivo o monitoramento da qualidade da dgua
em ambientes de produgdo aquicola. A arquitetura utiliza sensores de pH e temperatura
conectados a um dispositivo com a placa ESP32, que transmite os dados via protocolo
LoRa para um gateway, os dados coletados. Este realiza o processamento e encaminha-
mento dos dados por rede Wi-Fi para um servidor, que os disponibiliza em plataformas
Web e mobile para visualizacdo pelos usudrios, conforme apresentado na (Figura 3).

Os testes foram conduzidos sob o contexto de acesso fisico invasivo, conforme a
nomenclatura do OWASP IoT Security Testing Guide [OWASP Foundation 2024]. As
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Figura 3. Arquitetura do sistema da SmartRural

métricas utilizadas incluiram o nimero de vulnerabilidades encontradas, a severidade
das falhas identificadas, a complexidade dos ataques realizados e a complexidade de
mitigacdo dos problemas encontrados. Para a execucdo, foram utilizadas ferramentas
como Burp Suite para anélise das aplicagdes, esptool para interacdo com os dispositivos
ESP32 e binwalk para andlise de firmware, e um ambiente baseado no sistema operacional
Kali Linux, devido a disponibilidade de ferramentas especificas para testes de penetracao.

4.4. Execucao dos Testes

A execucao dos testes abrangeu os dispositivos, o gateway e a aplicacdo web da solugio,
realizados de forma sequencial e respeitando as restricdes operacionais definidas no pla-
nejamento.

A avaliacdo foi iniciada pela andlise do firmware dos dispositivos embarcados
utilizados. Foi identificado que o dispositivo ainda possuia interfaces de depuragao do tipo
JTAG habilitadas, possibilitando interacao direta com os componentes internos do ESP32.
Embora o sistema apresentasse um mecanismo de protecao responsavel pelo desligamento
automatico do dispositivo apds alguns segundos conectado via cabo, observou-se que essa
protecao nao impedia completamente a realizacao de anélises fisicas no equipamento.

A partir dessa condicdo, foi possivel utilizar a ferramenta OpenOCD-ESP32 para
manter o dispositivo em estado de interrup¢cdo da execugdo, permitindo acesso ao sis-
tema antes da finalizacdo do mecanismo de protecao implementado. Com isso, foi rea-
lizada a extracdo do firmware utilizando a ferramenta esprool, possibilitando a obtengao
de uma cépia da memdria flash do dispositivo. A auséncia de mecanismos de criptografia
do firmware permitiu a inspec¢do direta das particdoes do dispositivo e a identificacdo de
parametros de configuracdo da rede LoRa por meio do comando strings sobre o arquivo
bindrio extraido.

Na avaliacdo do gateway, identificou-se a presenca de uma porta USB-C acessivel
externamente e sem qualquer mecanismo de protecao fisico ou l6gico. Por meio dessa
interface, foi realizada a extragdo do firmware utilizando a ferramenta espfool, sem
que qualquer barreira de seguranga fosse encontrada durante o processo, evidenciando
a auséncia de mecanismos de protecdo contra leitura da memdria flash do dispositivo.

A andlise do firmware extraido, realizada por meio do comando strings sobre o
arquivo bindrio, revelou informacgdes criticas armazenadas em texto claro, incluindo o
endpoint da API utilizada para comunicag¢ao com o servidor e as credenciais da rede Wi-



Fi a qual o gateway se conecta. A exposicao dessas informacgdes representa um vetor de
ataque de alto impacto, uma vez que um agente mal-intencionado com acesso fisico ao
dispositivo poderia obter controle sobre a comunicagdo do gateway e ganhar acesso a rede
local onde o sistema estd implantado.

Por fim, foi realizada a avaliacdo da aplicagao Web. Os testes indicaram a presenca
de mecanismos de controle de acesso adequados, ndo sendo identificadas falhas criticas
relacionadas a autenticacao ou autorizagao.

4.5. Avaliacao dos Resultados

Ap6s a execucdo dos testes, os resultados obtidos foram analisados para identificar o
nivel de exposi¢do do ambiente avaliado e os impactos associados as vulnerabilidades
encontradas. Ao todo, foram encontradas cinco vulnerabilidades distribuidas entre os
dispositivos embarcados e a aplicagdo Web, conforme apresentado na Tabela 1.

Tabela 1. Vulnerabilidades identificadas

Componente | Vulnerabilidade | CVSS Compl. Compl.
Exploracao | Mitigacao
Dispositivo Interface de 6.1 Médio Média Baixa
depuracdo JTAG | 3.1/AV:P/AC:L/PR:N/
habilitada ULN/S:U/C:H/I:H/A:N
Dispositivo Auséncia de 4.6 Médio Baixa Baixa
criptografia do 3.1/AV:P/AC:L/PR:N/
firmware ULN/S:U/C:H/I:N/A:N
Gateway Porta USB-C 6.1 Médio Baixa Média
exposta sem 3.1/AV:P/AC:L/PR:N/
protecao ULN/S:U/C:H/I:H/A:N
Gateway Auséncia de 4.6 Médio Baixa Baixa
criptografia do 3.1/AV:P/AC:L/PR:N/
firmware ULN/S:U/C:H/I:N/A:N
Gateway Credenciais 6.2 Médio Baixa Média
armazenadas em | 3.1/AV:L/AC:L/PR:N/
texto claro ULN/S:U/C:H/I:N/A:N

A avaliacao dos dispositivos revelou um nivel de exposicdo moderado. A presenca
de interfaces JTAG habilitadas, associada a auséncia de criptografia do firmware, torna
possivel a extracdo e andlise do conteddo armazenado na memdria flash, bem como a
potencial modificacdo e regravagdo do firmware, comprometendo a confidencialidade e a
integridade do dispositivo. A complexidade de mitigacao de ambas as vulnerabilidades é
considerada baixa, uma vez que o proprio ESP32 oferece mecanismos nativos para desa-
bilitar as interfaces de depuragao e habilitar a criptografia do firmware, o que representa,
portanto, falhas de configuracdo corrigiveis sem necessidade de alteracdes de hardware.

O gateway apresentou o maior nivel de exposi¢do entre os componentes avaliados.
A porta USB-C sem protecdo torna trivial a extragdo do firmware por qualquer pessoa



com acesso fisico ao equipamento. Agravando essa condi¢cdo, a auséncia de criptografia
do firmware e o armazenamento de credenciais em texto claro resultaram na exposi¢ao
de informagdes sensiveis. Essa combinagdo de vulnerabilidades aumenta a criticidade,
pois, ao contrario das demais falhas identificadas, seu impacto ultrapassa os limites do
proprio dispositivo, comprometendo outros componentes da infraestrutura. De posse des-
sas credenciais, um agente mal-intencionado poderia acessar a rede local, interceptar ou
manipular a comunicagdo entre o gateway e o servidor, e comprometer toda a solugado IoT.
A mitigacdo envolve tanto medidas de protecdo fisica quanto a adocao de criptografia do
firmware e de armazenamento seguro de credenciais.

A aplicacdo Web demonstrou um nivel de maturidade de segurancga superior ao
dos dispositivos embarcados, com mecanismos de controle de acesso adequados e sem
falhas criticas de autenticacao ou autorizacado identificadas durante os testes.

De forma geral, os resultados obtidos indicam que a solu¢do avaliada apresenta
vulnerabilidades relevantes, concentradas principalmente nos dispositivos embarcados,
onde falhas de configuracdo e a auséncia de mecanismos de prote¢do basicos resultaram
no maior nivel de exposi¢do identificado. A facilidade de exploracdo das vulnerabilida-
des do gateway, em particular, evidencia que o acesso fisico aos dispositivos representa
um vetor de ataque critico em ambientes 0T aplicados a aquicultura, refor¢cando a ne-
cessidade de considerar ndo apenas a seguranca ldgica, mas também a protecdo fisica
dos equipamentos implantados nesses ambientes. Os resultados foram devidamente do-
cumentados e repassados a SmartRural, esperando-se que contribuam para elevar o nivel
de maturidade de segurancga da solugdo.

5. Conclusoes e Trabalhos Futuros

Este trabalho apresentou uma metodologia para a realizacdo de testes de penetracdo em
ambientes [oT aplicados a aquicultura, visando adaptar préticas consolidadas de avaliagdo
de seguranca as caracteristicas especificas desses sistemas. A metodologia proposta foi
aplicada em um estudo de caso envolvendo uma solucdo IoT voltada ao monitoramento
aquicola, permitindo a identificagdo de vulnerabilidades relacionadas aos dispositivos em-
barcados, mecanismos de comunicagdo e configuracdes de seguranca do ambiente anali-
sado.

Os resultados demonstraram que os dispositivos embarcados, em especial o ga-
teway, apresentaram o maior nivel de exposi¢do, com vulnerabilidades relacionadas a
auséncia de protec¢ao fisica, falta de criptografia do firmware e armazenamento de creden-
ciais em texto claro. A aplicacdo web demonstrou nivel de maturidade superior. Como
limitagdes, destacam-se a auséncia de equipamentos de radio apropriados para testes so-
bre o protocolo LoRa e a necessidade de anélises mais aprofundadas sobre a comunicacao
entre os dispositivos e o gateway.

Como trabalhos futuros, pretende-se expandir a aplicagdo da metodologia para
outros ambientes IoT com caracteristicas operacionais distintas, permitindo avaliar sua
adaptacdao em diferentes contextos e arquiteturas. Além disso, também se propde a
realizacdo de testes especificos envolvendo outros protocolos de comunicagdo, como
LoRa e LoRaWAN, incluindo andlises relacionadas a seguranga da transmissao de da-
dos e resiliéncia da comunicagao sem fio.
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