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Resumo. A seguranca cibernética tem se tornado uma das principais
preocupagoes da era digital, impulsionada pelo crescimento acelerado da in-
ternet e pela proliferacdo de ameacas como phishing, malware e roubo de da-
dos. Este trabalho propée uma abordagem baseada em aprendizado de mdquina
para classificar URLs como legitimas ou maliciosas, utilizando um conjunto
abrangente de atributos extraidos diretamente das URLs e de fontes comple-
mentares, como registros WHOIS e informagoes de rede. Foram aplicados e
analisados algoritmos como Random Forest, SVM e XGBoost sobre um con-
junto de dados coletado de fontes confidveis, como PhishTank e Kaggle. As
caracteristicas consideradas englobam aspectos léxicos, informagoes de rede,
conexdo e reputacdo. A avaliagdo dos modelos foi conduzida por meio de
métricas como acurdcia, precisdo, recall e Fl-score, evidenciando um desem-
penho satisfatorio na detecgdo de sites maliciosos. Como aplicacdo prdtica, foi
desenvolvida uma plataforma interativa com Streamlit, permitindo que qualquer
usudrio insira uma URL e receba uma andlise imediata sobre sua legitimidade.
A andlise de importdncia das varidveis forneceu insights valiosos sobre os fa-
tores mais influentes no processo de classificacdo, contribuindo tanto para a
transparéncia quanto para a evolucdo futura do sistema.

Abstract. Cyber security has become one of the main concerns of the digital
age, driven by the accelerated growth of the internet and the proliferation of th-
reats such as phishing, malware and data theft. This work proposes a machine
learning -based approach to classify URLs as legitimate or malicious, using a
comprehensive set of attributes extracted directly from URLs and complemen-
tary sources, such as whois records and network information. Algorithms such
as Random Forest, SVM and XGboost were applied and analyzed on a data set
collected from reliable sources such as Phishtank and Kaggle. The characteris-
tics considered encompass lexical aspects, network information, connection and
reputation. The evaluation of the models was conducted through metrics such as
accuracy, accuracy, recall and F1-Score, showing satisfactory performance in
detecting malicious websites. As a practical application, an interactive stream-
lit platform has been developed, allowing any user to enter a URL and receive
an immediate analysis of its legitimacy. The analysis of importance of variables
provided valuable insights on the most influential factors in the classification
process, contributing to both transparency and future system evolution.



1. Introducao

Com o crescimento exponencial da internet, também aumentaram os ataques cibernéticos,
sendo os sites maliciosos uma das formas mais comuns de disseminacdo de ameagcas,
como phishing, malware e roubo de dados [Anderson 2020]. Além de comprome-
ter a seguranca dos usudrios, 0s ataques representam uma ameaca significativa para
empresas e sistemas, que frequentemente sdo alvo de acdes fraudulentas. Durante
a pandemia de COVID-19, a digitalizacdo acelerada da sociedade contribuiu para
um aumento expressivo nos crimes cibernéticos, com destaque para fraudes online e
ataques de ransomware, impulsionados pela maior exposi¢do de usudrios e sistemas
[Freitas and Loiola Junior 2023]. A identificagdo e a prevencdo desses riscos sao fun-
damentais para garantir a integridade e a seguranga no ambiente digital.

Neste contexto, métodos automatizados que auxiliem na identificacdo da legi-
timidade de sites tornam-se cada vez mais necessdrios. A deteccdo de sites malicio-
sos, de forma rapida e precisa, € um desafio crescente, devido a frequente sofisticacao
das ameacas e a facilidade com que novas URLs maliciosas sdo criadas e distribuidas.
Solugdes que permitam classificar sites como legitimos ou maliciosos de maneira eficiente
podem ser determinantes na prote¢do de usudrios e sistemas contra ataques cibernéticos
[Ma et al. 2009].

Atualmente, abordagens tradicionais de seguranga online, como antivirus, listas
negras e filtros manuais, tém se mostrado insuficientes diante da evolucdo constante das
técnicas de ataque. Esses mecanismos reativos, por dependerem da identificacdo prévia
da ameaca, falham na deteccdo de ataques zero-day ou URLs recém-geradas. Isso torna
imprescindivel o uso de métodos mais sofisticados e proativos, como o aprendizado de
mdquina, que permite uma andlise automatica e em tempo real da legitimidade de sites.
Ao utilizar algoritmos capazes de aprender padroes a partir de grandes volumes de dados e
identificar caracteristicas comuns em URLSs maliciosas, € possivel automatizar a detecgao
com maior precisdo, agilidade e escalabilidade [Ayres et al. 2019b].

Para viabilizar o desenvolvimento da pesquisa, foram utilizadas duas fontes prin-
cipais de dados: o conjunto Malicious URLs Dataset, disponivel na plataforma Kaggle, e
os registros atualizados do PhishTank. O primeiro reune mais de 650 mil URLSs rotuladas
em categorias como benigno, phishing, desfiguracido de paginas (deface ou defacement
como € conhecido popularmente) e malware, oferecendo uma base ampla e diversificada
em formato CSV. Por sua vez, o PhishTank complementa essa abordagem com amostras
em tempo real, que sdo validadas colaborativamente por usudrios da comunidade

Este trabalho visa explorar essa abordagem, desenvolvendo um sistema de
classificacdo de sites legitimos e maliciosos por meio de técnicas de aprendizado de
maquina. O modelo proposto consiste em um sistema de deteccio de URLs malicio-
sas baseado em aprendizado de maquina supervisionado, capaz de classificar automatica-
mente sites como legitimos ou maliciosos com base em multiplas caracteristicas extraidas
das URLs. O sistema serd treinado com um conjunto diversificado de caracteristicas
extraidas de URLs, incluindo aspectos 1éxicos (como comprimento da URL, presenca
de simbolos etc), dados de rede (como tempo de resposta e nimero de redirecionamen-
tos) e informacdes relacionadas a hospedagem, como dados WHOIS (idade e tempo de
expiracao do dominio, pais de registro etc).



A combinacdo desses fatores proporciona uma andlise abrangente, permitindo
identificar comportamentos suspeitos e distinguir entre sites confidveis e potencialmente
perigosos com maior robustez.

Este trabalho utiliza a linguagem Python para a manipulag¢do dos dados e o treina-
mento dos modelos de aprendizado de maquina. Por meio de bibliotecas amplamente
consolidadas no ecossistema de ciéncia de dados serd possivel realizar etapas funda-
mentais do processo, como limpeza, transformacdo e analise dos dados, bem como a
construcao, validacdo e comparagdo dos modelos preditivos. Essa escolha visa garantir
maior eficiéncia no desenvolvimento, além de aproveitar os recursos e a flexibilidade que
a linguagem oferece para experimentacdo e reprodutibilidade dos resultados.

Além da constru¢do do modelo de aprendizado de maquina, este trabalho também
busca proporcionar uma aplicagdo pratica para os usudrios finais. Para isso, serd desenvol-
vida uma plataforma interativa utilizando a biblioteca Streamlit, que permitird que qual-
quer usudrio insira uma URL e obtenha uma classificacio instantanea sobre a seguranca
do site. Essa interface tem como objetivo tornar o sistema acessivel mesmo a usudrios
sem conhecimento técnico, contribuindo para democratizacdo da ciberseguranga e pro-
movendo uma maior conscientiza¢do sobre os riscos da navegacao digital.

Por fim, o projeto também se preocupa com a interpretabilidade do modelo, pro-
movendo a explicagdo dos fatores que influenciam a classificacio por meio da andlise
de importancia das varidveis. Essa etapa € essencial para tornar os modelos mais trans-
parentes, confidveis e auditdveis, contribuindo ndo apenas para deteccdo, mas também
para compreensao dos padroes de comportamento associados a ameacas digitais. Com
isso, este trabalho pretende oferecer uma contribui¢do técnica e pratica para o combate ao
crescente problema da disseminacdo de URLs maliciosas na web.

1.1. Objetivos

O presente trabalho tem como objetivo geral desenvolver uma solugdo automatizada para
classificar URLs como legitimas ou maliciosas, utilizando algoritmos de aprendizado de
maquina treinados a partir de atributos l1éxicos e de rede extraidos das proprias URLs.

Como objetivos especificos, propde-se:

» Extrair caracteristicas relevantes das URLs, incluindo informagdes l€xicas, de
dominio, rede e hospedagem, para composi¢ao de um dataset robusto;

* Construir e treinar modelos de aprendizado de maquina capazes de identificar
padrdes associados a URLs maliciosas;

e Avaliar o desempenho dos modelos com métricas apropriadas, como acuricia,
precisdo e taxa de falsos positivos;

* Investigar o impacto da inclusdo de diferentes tipos de atributos (como WHOIS,
DNS e redirecionamentos) na melhoria da capacidade de detec¢ao;

* Desenvolver uma plataforma interativa com Streamlit, que permita ao usudrio final
inserir URLSs e obter, em tempo real, uma andlise sobre sua legitimidade;

* Contribuir com uma ferramenta pratica que auxilie na conscientiza¢ao e prevengao
de ataques cibernéticos baseados em engenharia social, como phishing e malware.

O restante deste trabalho esta organizado da seguinte forma: a Se¢do 2 apresenta
os trabalhos relacionados. A Secdo 3 descreve os fundamentos tedricos adotados. A



Secdo 4 detalha as ferramentas e métodos utilizados. A Secdo 5 discute os resultados
experimentais. Por fim, a Se¢do 6 apresenta as conclusdes e sugestdes para trabalhos
futuros.

2. Trabalhos Relacionados

Nesta secao, abordam-se resumidamente alguns trabalhos relacionados ao tema proposto.
O estudo apresentado por [Ayres et al. 2019a] descreve a aplicagdo de aprendizado de
maquina para a detec¢do automatica de URLs maliciosas no contexto brasileiro. Fo-
ram utilizadas mais de 110 caracteristicas extraidas das URLs, abrangendo aspectos
léxicos, de rede e reputagdao. Os algoritmos Random Forest e Gradient Boosting obti-
veram acurdcias superiores a 96%, demonstrando como a combinacao de diversas fontes
de dados pode elevar significativamente a eficicia dos modelos de classificagdo. Este
trabalho, por sua vez, propde uma solu¢dao mais generalista, voltada a deteccao de URLs
maliciosas em escala global. Apesar dos bons resultados, o estudo limita-se ao cendrio na-
cional, o que pode restringir a aplicabilidade do modelo em contextos mais amplos, além
de nao apresentar uma interface pratica que permita a utilizagdo da soluc@o por usudrios
finais ou sua integracdo com sistemas em tempo real.

O trabalho de [Le et al. 2018] introduz o modelo URLNet, que utiliza redes neu-
rais convolucionais (CNNs) para representar e classificar URLs maliciosas sem a neces-
sidade de extracao manual de caracteristicas. O diferencial da abordagem esta na capaci-
dade de aprender automaticamente padrdes diretamente da representagdo textual da URL.
O modelo demonstrou desempenho competitivo, abrindo caminho para solu¢des basea-
das em deep learning. Embora o modelo tenha apresentado desempenho competitivo, sua
natureza de caixa-preta dificulta a interpretacdo dos resultados, o que pode limitar sua
ado¢@o em cendrios onde a transparéncia é essencial.

A pesquisa conduzida em [Ma et al. 2009] aplicou métodos supervisionados,
como Support Vector Machine e Naive Bayes, para classificar URLs maliciosas com base
exclusivamente em caracteristicas 1éxicas, sem acessar o contetido das pdginas. O estudo
demonstrou que informacdes 1éxicas sao eficazes para a deteccdo de URLs maliciosas,
mesmo com modelos relativamente simples. Mas a limitacdo a anélise textual pode com-
prometer a detec¢do de ameacas mais sofisticadas.

O estudo de [Coutinho 2022] tratou da deteccdo de paginas de phishing utilizando
algoritmos como Arvore de Decisao, Random Forest, Extra Trees ¢ XGBoost em um
conjunto de dados com mais de 88 mil registros. O algoritmo XGBoost apresentou 0s
melhores resultados, comprovando sua eficicia na detec¢do de paginas falsas. No entanto,
a anélise concentrou-se principalmente em atributos extraidos diretamente das piginas ou
do HTML.

A proposta de [Domingos and Dalbert 2023] propde uma extensdo de navegador
que utiliza o algoritmo Random Forest para detectar URLs maliciosas em tempo real,
emitindo alertas ao usudrio durante a navegacdo. A proposta reforca a viabilidade de
embarcar modelos de inteligéncia artificial em solugdes praticas de ciberseguranca. No
entanto, a abordagem estd restrita ao contexto especifico de navegacdo via browser e
requer instalacdo local.

A pesquisa de [Shaikh et al. 2023] introduz o AntiPhishStack, um modelo empi-
lhado baseado em LSTM combinado a outros classificadores para otimizar a deteccao de



URLs de phishing. Avaliando diversas caracteristicas, o estudo demonstrou que a abor-
dagem empilhada superou os classificadores individuais. No entanto, a complexidade
computacional e a baixa interpretabilidade desses modelos podem dificultar sua adogdo
em cendrios com recursos limitados ou que exigem transparéncia nos resultados.

O estudo de [Sahoo et al. 2017] avaliou algoritmos como Random Forest, Arvore
de Decisdo e Support Vector Machine na deteccao de sites de phishing com base em 30
caracteristicas extraidas das paginas. Os resultados destacaram a robustez do Random
Forest, que obteve excelente acuracia.No entanto, o trabalho foi conduzido com um con-
junto de dados estatico e relativamente limitado, o que pode comprometer a generaliza¢ao
do modelo a ambientes dinamicos e ataques mais recentes, que evoluem constantemente
em termos de estrutura e técnicas de evasao.

3. Referencial Teorico

Nesta se¢do, € apresentada uma introducao aos conceitos fundamentais, técnicas e temas
discutidos ao longo deste artigo. Compreender esses elementos € essencial para alcangar
uma compreensao plena da proposta deste trabalho.

3.1. Seguranca da Informacao

A seguranca da informag¢do € o conjunto de praticas, politicas e tecnologias que visam
proteger os ativos informacionais, digitais ou fisicos, contra ameacgas que possam com-
prometer sua confidencialidade, integridade e disponibilidade (CIA - confidentiality, in-
tegrity e availability) [Anderson 2020]. A triade CIA € complementada por principios

como autenticidade, ndo repudio e auditoria.

Ela é essencial para garantir confianga e continuidade nos ambientes digitais,
evitando perdas financeiras, danos a reputacdo e violacdoes de privacidade. Com a
digitalizacdo crescente, ataques como phishing, malware, ransomware e roubo de creden-
ciais se tornaram frequentes, sendo o phishing responsavel por mais de 90% das violacdes

bem-sucedidas [Jakobsson and Myers 2006].

A anélise de URLs tornou-se uma camada critica de defesa, pois grande parte
das ameacas comeca com links aparentemente inofensivos. Detectar padroes maliciosos
permite barrar acessos perigosos antes que o conteudo seja carregado, algo essencial em
sistemas corporativos como filtros de email e gateways web.

Solugdes tradicionais como antivirus e firewalls, baseadas em assinaturas, t€ém
dificuldades em lidar com ameacgas zero-day e variantes modificadas. Com isso, técnicas
de aprendizado de méquina t€m ganhado destaque. Algoritmos como Random Forest,
XGBoost e SVM permitem prever se uma URL ¢ legitima ou maliciosa com base em
caracteristicas estruturais [Sikorski and Honig 2012, Breiman 2001].

A integracdo da inteligéncia artificial a seguranca cibernética representa um
avanco significativo, permitindo a deteccdo automatizada e proativa de ameagas. Es-
ses modelos oferecem escalabilidade e agilidade na resposta a incidentes, reforcando a
seguranca digital de usudrios e organizagdes. Técnicas de aprendizado de maquina sdo
capazes de identificar padrdes andmalos em tempo real, minimizando o impacto de ata-
ques antes que se propaguem. Essa abordagem dinamica torna a defesa cibernética mais
adaptavel frente a evolugdo constante das ameacas digitais.



3.1.1. Phishing

Phishing € uma das técnicas mais comuns de ataque cibernético e consiste na tentativa de
enganar usudrios para que fornecam informagdes sensiveis, como senhas, dados bancarios
ou credenciais de acesso, simulando paginas legitimas ou enviando mensagens fraudulen-
tas [Jakobsson and Myers 2006]. Esses ataques exploram vulnerabilidades humanas, uti-
lizando a engenharia social como principal arma para manipular a confianga das vitimas.

Com a massificacao da internet, os ataques de phishing tornaram-se cada vez mais
sofisticados e diversificados. Inicialmente, esses ataques eram conduzidos por meio de
emails genéricos e pouco elaborados, mas atualmente se estendem para redes sociais,
aplicativos de mensagens instantaneas, mensagens SMS (smishing), ligacOes telefOnicas
(vishing) e até mesmo anuncios patrocinados em mecanismos de busca. Essa evolucdo
ampliou o alcance e a eficicia dos ataques, dificultando sua detec¢ao e aumentando o
risco para os usudrios [Kumaraguru et al. 2010].

Um exemplo tipico de fluxo de ataque por phishing pode ser visualizado na Fi-
gura 1, que evidencia as principais etapas envolvidas em um ataque tipico de phishing,
representando desde o envio inicial de um email malicioso até o acesso indevido a conta
da vitima. O fluxo inicia com o atacante disparando uma mensagem que contém um link
para uma pégina fraudulenta, desenvolvida para imitar visualmente o portal legitimo. Ao
clicar e inserir suas credenciais, o usudrio entrega involuntariamente essas informacoes ao
invasor, que entdo as utiliza para acessar o sistema verdadeiro. Essa representacao grafica
reforca a 16gica enganosa por trds desses ataques e como o fator humano € explorado por
meio da manipulacdo de interfaces visuais confidveis.

Atacante envia um

email para a vitima
‘ © ] >

Atacante Vitima

Atacante usa as
credenciais da vitima
para acessar o site

Atacante coleta as

credenciais da vitima Vitima clica no email e vai

para a pagina de phishing

legitimo
# oo
. sys
Site legitimo Site de Phishing

Figura 1. Exemplo de ataque de phishing por simulacao visual de paginas
legitimas.

Os ataques de phishing ocorrem em diversos canais e exploram vulnerabilidades
humanas para obter acesso a informacdes sensiveis. A seguir, sdo apresentados alguns
cendrios representativos:



1. Phishing via email corporativo
Funciondrios recebem e-mails supostamente enviados por executivos solicitando
acoes urgentes, como transferéncias bancdrias. O dominio do remetente € visu-
almente semelhante ao oficial, e os links direcionam para péaginas falsas de login
interno. O ataque explora engenharia social e senso de urgéncia.

2. Phishing via SMS (smishing)
Mensagens SMS informam bloqueio de conta ou atualizacdo de seguranca, con-
tendo links encurtados que redirecionam para paginas falsas de Internet Banking.
Essas paginas solicitam credenciais pessoais e simulam perfeitamente o visual dos
sites legitimos.

3. Phishing em redes sociais
Perfis em plataformas como Instagram recebem mensagens diretas alertando sobre
violacdo de direitos autorais, com link para uma pagina falsa de verificagdo. A
aparéncia visual da pagina simula o portal oficial e coleta credenciais do usudrio,
permitindo a invasdo da conta.

4. Phishing via URLs falsas em anuncios patrocinados
Durante buscas em mecanismos de pesquisa, usudrios clicam em andncios que
imitam servicos legitimos. As URLSs possuem pequenas variacdes e levam a
paginas clonadas que solicitam dados ou pagamentos indevidos.

Esses casos ilustram como o phishing se adapta a diferentes contextos, aumen-
tando seu alcance e complexidade. A similaridade visual e a simulacdo de legitimidade
tornam esses ataques dificeis de identificar, destacando a importancia de solu¢des auto-
matizadas para sua deteccao e bloqueio. Além disso, muitos sites falsos utilizados em ata-
ques de phishing sdo visualmente idénticos aos originais, com layouts, logotipos e textos
semelhantes, tornando dificil sua identificacao por usudrios ndo treinados. Os criminosos
utilizam técnicas avangadas para construir paginas fraudulentas que exploram a confianca
e a distracao dos usudrios, o que evidencia a importancia de solu¢des automatizadas para
sua deteccao.

Uma das formas mais recorrentes de phishing envolve o uso de URLs maliciosas,
enderecos criados para parecer legitimos, mas que redirecionam o usudrio para paginas
falsas com o objetivo de roubar dados pessoais e financeiros. Esses dominios frequente-
mente empregam subdominios confusos, caracteres semelhantes aos de sites confidveis,
além de redirecionamentos automaticos e uso de portas ndo convencionais para mascarar
sua real natureza [Ma et al. 2009].

O impacto do phishing € significativo, ndo apenas pela perda direta de dados e
dinheiro, mas também pelos danos a reputagcdo das organizacdes envolvidas e pela erosdao
da confianga do publico em servigos digitais. Em um cenério onde a transformagao di-
gital € acelerada, o combate efetivo ao phishing é essencial para garantir a seguranca e a
privacidade dos usudrios na internet.

Dada a variedade e a complexidade dessas técnicas, a andlise automatizada
de URLs tem se mostrado uma ferramenta fundamental no combate ao phishing
[Ma et al. 2009]. Ao extrair caracteristicas relevantes de uma URL, como comprimento,
uso de simbolos, quantidade de subdominios e presenga de parametros suspeitos, sistemas
baseados em aprendizado de maquina podem classificar links com alta precisdo, permi-
tindo o bloqueio antecipado dessas ameacas antes que alcancem o usudrio final.



3.2. Machine Learning

O aprendizado de Maquina (Machine Learning - ML) é um campo da inteligéncia artificial
que se baseia em desenvolver algoritmos capazes de aprender padrdes e realizar previsdes
a partir de dados, sem que precisem ser explicitamente programados para cada tarefa
especifica [Mitchell 1997]. Diferentemente de regras fixas, os modelos de aprendizado de
maquina aprendem a partir de exemplos. Apds o treinamento, esses modelos conseguem
generalizar o conhecimento adquirido, aplicando-o a novos dados para realizar tarefas
como classificacdo, regressao, agrupamento e deteccao de anomalias.

O aprendizado de médquina pode ser dividido em trés grandes categorias:

» Aprendizado supervisionado: utiliza um conjunto de dados rotulado para treinar
o modelo, associando entradas a saidas esperadas. E amplamente aplicado em
sistemas de deteccdo de spam, diagndsticos médicos, reconhecimento de voz e,
mais recentemente, em sistemas de deteccdo de URLs maliciosas [Sarker 2021].

» Aprendizado ndo supervisionado: explora padrdes ocultos em dados sem rétulos,
comumente usado para segmentacdo de clientes, agrupamento e reducdo de di-
mensionalidade.

* Aprendizado por reforco: baseado em recompensas e penalidades, onde o algo-
ritmo aprende por meio de interacdes com o ambiente, como no caso de agentes
autdonomos e jogos.

No contexto da seguranga cibernética, o ML tem se mostrado especialmente pro-
missor, pois possibilita analisar grandes volumes de dados em tempo real, detectando
comportamentos maliciosos dificeis de detectar por abordagens tradicionais que muitas
vezes escapam de solugcdes baseadas em regras. Essa capacidade € essencial em um
cendrio onde novas ameacas surgem constantemente e atacantes ajustam seus métodos
para evitar a deteccdo. Enquanto regras tradicionais e listas negras sdo eficazes contra
ameacas conhecidas, elas falham frente a ataques inovadores ou variantes levemente mo-
dificadas.

Modelos de ML oferecem uma abordagem mais adaptativa, permitindo detectar
padrdes andmalos e caracteristicas incomuns em URLs, cabecalhos HTTP, pacotes de
rede e outros elementos criticos. Por exemplo, ao extrair caracteristicas como o compri-
mento da URL, niimero de subdominios, presenca de simbolos especiais e padrdes nos
parametros da requisi¢do, os algoritmos conseguem identificar comportamentos tipicos
de phishing, malware ou tentativas de exploragao.

Algoritmos como Random Forest, Support Vector Machine (SVM) e XGBoost
sdo amplamente utilizados em tarefas de classificacio no dominio da seguranca. Esses
métodos sao valorizados por sua capacidade de lidar com dados complexos e de alta di-
mensionalidade, bem como por sua robustez frente a ruidos e desequilibrios no conjunto
de dados [Buczak and Guven 2016]. Quando combinados com boas praticas de engenha-
ria de atributos (feature engineering), esses algoritmos alcangam altos niveis de acurécia,
possibilitando a construgao de sistemas de defesa cibernética mais eficientes.

A aplicacdo de Machine Learning em seguranca da informacdo representa uma
mudanca de paradigma: em vez de reagir as ameagas apds sua ocorréncia, € possivel ado-
tar uma postura mais proativa e preventiva, identificando indicios de ataques em estagio
inicial e tomando decisdes automatizadas para mitigar riscos.



A evolugdo do aprendizado de médquina tem permitido o desenvolvimento de siste-
mas de deteccdo inteligente, capazes de evoluir continuamente a medida que novos dados
sdo coletados. Isso é especialmente relevante em ambientes dinAmicos como a web, onde
novas URLs maliciosas surgem diariamente com variacdes sutis e altamente enganosas.
O uso dessas tecnologias contribui diretamente para o fortalecimento da seguranca digi-
tal, tornando-se uma peca central na arquitetura moderna de defesa cibernética. A seguir,
serdo apresentados trés algoritmos supervisionados amplamente utilizados para essa fi-
nalidade: Random Forest, Support Vector Machine (SVM) e XGBoost, destacando suas
caracteristicas, vantagens e aplicacdes na identificacao de padrdes suspeitos em URLs.

3.2.1. Random Forest

Random Forest é um algoritmo de aprendizado de méiquina baseado em ensemble que
combina multiplas arvores de decisdo para melhorar a capacidade preditiva e controlar
o problema de overfitting, comum em modelos baseados em arvores individuais. Esse
método constréi varias arvores durante o treinamento, utilizando o método de bootstrap,
no qual cada arvore € treinada com uma amostra aleatéria dos dados, e, em cada n6 de
decisdo, seleciona aleatoriamente um subconjunto de atributos para determinar a melhor
divisdo [Breiman 2001].

Essa técnica baseia-se no principio do bagging, que propde que a combinacdo de
multiplos modelos fracos, como drvores de decisdo simples, pode resultar em um modelo
forte e mais robusto. No caso de problemas de classificagdo, o Random Forest realiza
uma votagao majoritdria entre as arvores. Para tarefas de regressdo, calcula-se a média
das previsdes de todas as drvores. Essa abordagem reduz a variancia do modelo, melhora
sua capacidade de generalizagdo e o torna eficaz para lidar com dados de alta dimensiona-
lidade, ruidosos ou com padrdes complexos [Liaw and Wiener 2002], conforme ilustrado
na Figura 2.
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Figura 2. Arquitetura do algoritmo Random Forest.



Um dos principais diferenciais do Random Forest é sua resisténcia ao overfitting,
fendmeno em que o modelo aprende demasiadamente os dados de treino que passa a
memorizar ruidos e excegoes, perdendo a capacidade de generalizar para dados novos.
Ao limitar o numero de atributos avaliados em cada divis@o e ao treinar cada drvore com
subconjuntos distintos dos dados, o algoritmo consegue capturar relagdes relevantes sem
cair nesse excesso de ajuste.

O Random Forest oferece métricas internas de importancia das varidveis, o que
facilita a interpretacdo do modelo e a identificacdo das caracteristicas mais relevantes
para a tomada de decisdo. Essa funcionalidade € extremamente util em aplicagdes como
a andlise de URLs maliciosas, permitindo aos pesquisadores e profissionais de seguranca
entender quais atributos, como numero de subdominios, extensdao da URL ou presenca de
parametros, mais contribuem para a identificacdo de ameacas.

No contexto da seguranca da informacdo, o Random Forest ¢ amplamente
utilizado em tarefas de deteccdo de anomalias, identificacio de padrdes maliciosos,
classificacdo de trafego de rede e prevengdo de ataques baseados em URLs ou payloads
maliciosos. Sua capacidade de lidar bem com dados desbalanceados e heterogéneos o
torna adequado para cendrios nos quais hd poucos exemplos de ataques reais € muitos
exemplos de trafego benigno, situagdo comum em aplicagdes de detec¢ao de phishing,
malware e desfiguracdo de piginas.

Outra vantagem pratica do algoritmo € sua facilidade de implementacdo e
paralelizacdo. Como as arvores podem ser construidas de forma independente, o trei-
namento e a inferéncia podem ser otimizados em ambientes distribuidos ou paralelos, o
que reduz o tempo de processamento em aplicagdes em tempo real.

Por outro lado, o Random Forest pode apresentar desempenho inferior quando
comparado a algoritmos de aprendizado mais sofisticados, especialmente em contex-
tos sensiveis a pequenas variacdes nos dados ou em cendrios com grandes volumes de
informacdes altamente desbalanceadas. Ainda assim, sua robustez, simplicidade e de-
sempenho consistente fazem dele uma escolha confidvel e eficaz para sistemas preditivos
voltados a seguranga cibernética.

3.2.2. Support Vector Machine (SVM)

Support Vector Machine (SVM) € um algoritmo de aprendizado supervisionado utilizado
para tarefas de classificacdo e regressao, cuja principal funcdo € encontrar o hiperplano
otimo que separa as classes maximizando a margem entre 0s pontos mais proximos de
cada classe, conhecidos como vetores de suporte [Cortes and Vapnik 1995]. Nos cendrios
aplicados, a compreensao adequada dessa separacao € fundamental para garantir a eficicia
do modelo em diferentes dominios, como detec¢do de anomalias e reconhecimento de
padroes.

O SVM pode ser implementado em ambientes com alta dimensionalidade, inclu-
sive quando o ndmero de amostras € limitado, o que reforca sua aplicabilidade em areas
com restri¢cdes de dados. A margem maximizada contribui para que o modelo tenha uma
melhor capacidade de generalizagdo, ou seja, um desempenho mais estdvel em dados que
nao foram vistos durante o treinamento, como ilustrado na Figura 3.
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Figura 3. Arquitetura do algoritmo Support Vector Machine (SVM).

Nos casos em que os dados ndo sdo linearmente separaveis, o SVM recorre ao uso
de fungdes kernel, que realizam uma transformacdo nao linear dos dados para um espago
de maior dimensionalidade, permitindo que a separag@o entre classes se torne possivel.
Entre os kernels mais utilizados estdo o linear, o polinomial, o sigmoide e o radial basis
function (RBF), sendo este ultimo amplamente aplicado quando ndao ha conhecimento
prévio sobre a distribuicdao dos dados [Sarker 2021].

Uma das grandes vantagens do SVM ¢€ sua eficiéncia em contextos de alta dimen-
sionalidade, mesmo quando a quantidade de amostras disponiveis € limitada. O algoritmo
¢ especialmente eficaz em cendrios onde existe uma separagao clara entre as classes. Além
disso, 0 SVM € menos suscetivel ao problema da maldi¢ao da dimensionalidade e pode ser
ajustado com regularizacao para evitar overfitting, controlando o equilibrio entre maximi-
zar a margem e minimizar o erro de classifica¢do. Por essas razdes, o SVM tem sido am-
plamente aplicado em areas como reconhecimento de padrdes, classificacdo de texto, di-
agnostico médico e deteccdo de fraudes. No campo da segurancga da informacao, destaca-
se como uma ferramenta eficaz na deteccdo de ameacas cibernéticas, como phishing,
malware e URLs maliciosas, devido a sua capacidade de identificar fronteiras complexas
entre comportamentos benignos e maliciosos, mesmo com conjuntos de dados desbalan-
ceados ou com padrdes sutis [Zhao et al. 2021a].

A aplicagdo do Support Vector Machine em sistemas de analise de URLs envolve a
extracdo de diversas caracteristicas dos enderecos, como comprimento da URL, presenca
de IPs ou caracteres suspeitos, € a sua utilizacdo como varidveis de entrada para o mo-
delo. Essas varidveis refletem comportamentos recorrentes de ataques, auxiliando na
identificacdo de padrdes maliciosos com maior precisdo. A partir disso, 0 SVM ¢€ trei-
nado para aprender os padrdes associados a URLs legitimas e maliciosas, sendo capaz
de classificar novas instincias com elevada precisdo, desde que os parametros do modelo
(como o tipo de kernele o coeficiente gamma) estejam bem ajustados.



Apesar de seu bom desempenho, o SVM pode apresentar dificuldade de escalabili-
dade quando aplicado a conjuntos de dados muito grandes, ja que seu custo computacional
aumenta significativamente com o nimero de amostras. Ainda assim, para aplicacdes em
que a precisao e a robustez sao prioritarias, como no seu caso, com foco na deteccao de si-
tes maliciosos, 0 SVM continua sendo uma opg¢ao bastante relevante [Zhao et al. 2021a].

3.2.3. XGBoost

XGBoost (Extreme Gradient Boosting) é um algoritmo de aprendizado de maquina base-
ado em arvores de decisdo que utiliza o método de boosting para melhorar a precisao dos
modelos. Diferentemente de abordagens como o Random Forest, que treinam multiplas
arvores de forma independente, o XGBoost constrdi arvores de maneira sequencial, onde
cada nova drvore € treinada para corrigir os erros cometidos pelas anteriores, com maior
foco nas instancias mais dificeis de classificar [Chen and Guestrin 2016].

A técnica de boosting tem como objetivo transformar modelos fracos em mode-
los fortes, agregando o conhecimento de vérias drvores simples para criar um preditor
mais robusto. Em cada etapa, 0 XGBoost minimiza uma funcio de perda diferencidvel
com base em gradientes, construindo novas arvores que corrigem os erros cometidos pe-
las anteriores. Dessa forma, o modelo passa a focar progressivamente nas amostras mais
dificeis de classificar, resultando em um preditor final mais preciso e adaptativo. Esse
processo € representado na Figura 4, que ilustra como cada arvore contribui para melho-
rar o desempenho do modelo: as arvores iniciais geram previsdes basicas, enquanto as
posteriores refinam os resultados ao corrigir erros especificos, culminando em uma saida
final mais precisa e confidvel.
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Figura 4. Arquitetura do algoritmo XGBoost.

Além do alto desempenho preditivo, o XGBoost foi projetado com foco em
eficiéncia computacional, possibilitando o treinamento rapido mesmo com grandes vo-
lumes de dados. Isso € possivel gracas a implementagao de recursos como paraleliza¢ao
das arvores, poda em profundidade inteligente, e tratamento eficiente de dados esparsos.
Essas caracteristicas o tornaram amplamente utilizado em aplica¢des praticas.

Outro diferencial do XGBoost é o uso de regularizacdo L1 e L2 para controlar a
complexidade do modelo, o que ajuda a evitar overfitting, principalmente em bases de
dados ruidosas ou desbalanceadas [Natekin and Knoll 2013]. Essa capacidade de con-
trolar o sobreajuste, aliada a flexibilidade na escolha de fun¢des de perda e métricas de
avaliacdo, torna o algoritmo altamente ajustdvel a diferentes tipos de problemas.



O XGBoost também fornece métricas de importancia de atributos, permitindo a
andlise de quais varidveis t€m maior impacto na decisao do modelo. Isso € particularmente
util em projetos de seguranca da informacao, onde entender os fatores que indicam uma
ameaca € essencial para a constru¢do de sistemas mais transparentes e explicaveis.

No contexto da detec¢ao de URLs maliciosas, 0 XGBoost tem se destacado por sua
capacidade de capturar padroes complexos e ndo lineares entre os atributos extraidos das
URLSs, como presenga de IPs, nimero de diretorios, comprimento total, uso de HTTPS,
entre outros. Devido a sua robustez, € especialmente eficaz em cenarios com dados desba-
lanceados, como € o caso da seguranga cibernética, onde a quantidade de URLs legitimas
costuma ser muito superior a de URLs maliciosas [Natekin and Knoll 2013].

Estudos mostram que o XGBoost frequentemente supera outros algoritmos,
como SVM ou Random Forest, em termos de acuricia e sensibilidade, especialmente
quando bem ajustado com técnicas de valida¢do cruzada e tuning de hiperparametros
[Zhao et al. 2021b]. Além disso, sua flexibilidade para personalizacao, aliada a escalabi-
lidade, o torna uma excelente escolha para sistemas preditivos em tempo real, como filtros
automaticos de phishing ou motores de recomendagdo seguros.

Apesar de suas inimeras vantagens, 0 XGBoost pode ser sensivel a escolha dos hi-
perparametros, e seu processo de treinamento tende a ser mais complexo, exigindo maior
atencao a validacdo dos resultados para evitar viés de sele¢dao ou overfitting sutil. No en-
tanto, com praticas adequadas de tuning e valida¢do, esse algoritmo oferece um excelente
equilibrio entre performance, robustez e interpretabilidade.

O XGBoost consolida-se como uma ferramenta robusta e eficaz no conjunto de al-
goritmos de aprendizado de maquina, especialmente em aplicacdes voltadas a seguranca
digital. Sua utiliza¢do na detec¢io automatizada de URLs maliciosas evidencia o poten-
cial das solugdes orientadas por dados na mitigagao de ameacas cibernéticas, contribuindo
significativamente para a protecdo de usudrios e sistemas frente a ataques cada vez mais
sofisticados.

3.2.4. Python

A linguagem Python tem se consolidado, nas ultimas décadas, como uma das mais popu-
lares e verséteis no desenvolvimento de solu¢des computacionais, especialmente nas areas
de ciéncia de dados, aprendizado de maquina e automacdo. Python é uma linguagem de
alto nivel, interpretada e de tipagem dinamica, cujo principal diferencial estd na simpli-
cidade de sua sintaxe, que favorece a legibilidade do cédigo e acelera o processo de de-
senvolvimento [van Rossum and Drake 2009]. Esse conjunto de caracteristicas também
contribui para sua ampla ado¢do tanto por iniciantes quanto por profissionais experientes.

No contexto de projetos baseados em dados, Python possui um ecossistema ro-
busto de bibliotecas que facilitam desde a aquisi¢do e pré-processamento até a mode-
lagem e visualizacdo dos dados. Dentre as bibliotecas mais utilizadas, destacam-se
0o Pandas para manipulacdo e andlise de dados estruturados, NumPy para operacoes
numéricas de alto desempenho, Matplotlib e Seaborn para visualizacdo gréfica,
além do Scikit-learn, que fornece uma ampla gama de algoritmos de aprendizado
supervisionado e ndo supervisionado [Pedregosa et al. 2011].



Para técnicas mais avangadas, como boosting e deep learning, o Python também
oferece bibliotecas especializadas como XGBoost, TensorFlowe PyTorch, que per-
mitem a construcao de modelos altamente performaticos com grande flexibilidade. Essas
ferramentas tornam Python uma linguagem adequada para o desenvolvimento de sistemas
inteligentes, como o proposto neste trabalho, que envolve a deteccdo automética de URLSs
maliciosas com base em caracteristicas extraidas dos enderecos.

Dessa forma, a escolha do Python neste projeto ndo se da apenas por sua popula-
ridade, mas principalmente por sua eficiéncia, simplicidade e ampla ado¢do na comuni-
dade de ciéncia de dados, sendo um componente essencial para a execucao das etapas de
manipulagdo, modelagem e avaliagdo dos modelos de aprendizado de maquina utilizados.

3.2.5. Streamlit

O Streamlit é uma biblioteca de codigo aberto desenvolvida em Python, projetada para
facilitar a criacdo rdpida de aplicacdes web interativas, especialmente em contextos vol-
tados a ciéncia de dados, aprendizado de maquina e andlise exploratéoria. Sua principal
caracteristica € a possibilidade de construir interfaces grificas de maneira declarativa e
intuitiva, utilizando exclusivamente comandos em Python, eliminando a necessidade de
conhecimentos especificos em tecnologias de front-end, como HTML, CSS ou JavaScript.

A estrutura do Streamlit permite que cada elemento da interface, como graficos, ta-
belas, botdes, caixas de selecao e campos de entrada, seja definido diretamente no cédigo,
promovendo uma experiéncia de desenvolvimento fluida. Além disso, os scripts sdo exe-
cutados de forma sequencial e a interface € atualizada automaticamente sempre que o
codigo é modificado, o que favorece um processo iterativo e agil de prototipagao.

Entre suas funcionalidades mais relevantes destacam-se o suporte a dados tabula-
res, a renderizacdo de graficos interativos, o carregamento de arquivos, € a integracao
nativa com bibliotecas amplamente utilizadas no ecossistema Python, como Pandas,
NumPy, Matplotlib, Plotly e Scikit-learn. A biblioteca também disponibiliza recursos
para implantacdo em nuvem, permitindo que aplica¢des desenvolvidas sejam facilmente
compartilhadas por meio de um link acessivel, sem necessidade de configuracao de servi-
dores complexos.

4. Abordagem da Proposta

Nesta se¢do, descrevemos a abordagem adotada para o desenvolvimento da solucdo pro-
posta. Sao detalhadas as etapas de selecdo e preparacdo dos dados, transformacao das
variaveis, escolha das features e demais procedimentos utilizados para constru¢ao do mo-
delo de classificagdo de URLSs maliciosas.

4.1. Selecao de Dados

Para o desenvolvimento do modelo de detec¢do de URLs maliciosas, foram utilizadas
duas fontes principais: o Malicious URLs Dataset, disponivel na plataforma Kaggle, e
a base em tempo real do PhishTank. O primeiro fornece mais de 650 mil registros ro-
tulados como benigno, phishing, desfiguracio de paginas ou malware, em formato CSV,
com colunas url e type. O outro contribuiu com amostras recentes de phishing validadas
colaborativamente por usudrios da comunidade.



A partir da combinacdo dessas duas bases, foi gerada uma terceira fonte de dados,
que constitui o principal conjunto utilizado neste projeto. Esse novo dataset, construido
com o objetivo de otimizar o desempenho da tarefa de classificagdo bindria, apresenta
URLSs rotuladas como good (benignas) e bad (maliciosas). A simplificacdo na estrutura
das classes favorece uma abordagem mais eficiente e robusta na etapa de treinamento
do modelo. No total, o conjunto final contém aproximadamente 2.000 URLs validas,
garantindo uma base significativa para o treinamento e avaliagdo dos algoritmos.

Como critério, foram mantidas apenas URLs unicas, vélidas e ativas. Apos o pro-
cesso de limpeza e balanceamento, os dados foram preparados para extracio de atributos
como: estrutura léxica, informacdes de dominio, DNS, tempo de resposta e redireciona-
mentos. Essa preparacdo gerou a base final de entrada para os algoritmos de aprendizado
de maquina.

Para garantir a validacdo consistente e confidvel do desempenho dos modelos, os
dados foram divididos em 80% para treinamento e 20% para teste, utilizando a biblioteca
Scikit-learn. Essa divisdo assegura uma avaliacao justa e realista dos resultados obtidos
durante a fase de experimentagao.

4.2. Pré-processamento

Ap6s a coleta das URLs, foi conduzido um processo criterioso de limpeza e padroniza¢io
dos dados para garantir a consisténcia e qualidade do conjunto. Inicialmente, URLs du-
plicadas foram removidas e registros com valores ausentes, invédlidos ou com erros de
formatagdo foram descartados. Em seguida, aplicou-se uma verificagdo de acessibilidade
utilizando uma rotina automatizada que testa a conexao e o tempo de resposta dos sites,
descartando URLs que apresentem erros de rede, SSL ou tempo limite, com o objetivo de
preservar apenas aquelas efetivamente funcionais e ativas.

Durante a etapa de extracao de caracteristicas, atributos inconsistentes ou ndo co-
letados por falhas de rede ou DNS foram tratados por meio de codificacdao padrao, como
o valor -1. Para aprimorar a qualidade do conjunto de dados, foi implementada uma
validagdo estruturada de features, baseada em um conjunto minimo de atributos conside-
rados essenciais para a andlise, como tempo para expiracdo do dominio, pais de origem
do IP, numero de redirecionamentos, presenca em listas RBL, entre outros. URLs que
ndo apresentassem ao menos 70% desses atributos validos foram descartadas, garantindo
robustez na representacao de cada amostra.

Para otimizar o processo de coleta e extracao das features, foi utilizado o sistema
de threads da linguagem Python, permitindo a execucao paralela de multiplas requisi¢cdes
e consultas, reduzindo significativamente o tempo total necessario para processar o con-
junto de dados.

Além disso, com o objetivo de garantir a seguranca e a reprodutibilidade dos
testes com URLs potencialmente maliciosas, toda a aplicacdo foi encapsulada em
contéineres utilizando Docker. A configuragcdo composta por um Dockerfile e um
docker—compose.yml define um ambiente controlado, assegurando o isolamento da
aplicagdo em relacdo ao sistema operacional do host. Esse isolamento é especialmente
relevante ao lidar com paginas maliciosas, pois previne que comportamentos inespera-
dos ou acessos arriscados afetem o ambiente local. O uso de Docker também facilita a



replicagdo do ambiente, além de garantir que os testes e as coletas ocorram sob as mesmas
condig¢des, favorecendo a integridade das validagoes.

Variaveis categoricas, como o tipo da URL (por exemplo, phishing, benigna),
foram convertidas em valores bindrios (0 ou 1), permitindo a aplicacdo direta de algo-
ritmos de aprendizado de maquina. Os dados numéricos extraidos, como tempo de res-
posta, idade do dominio e niimero de redirecionamentos, foram normalizados por meio de
técnicas estatisticas para reduzir a variancia entre escalas e assegurar maior estabilidade
durante o treinamento dos modelos.

4.3. Transformacao

Nesta etapa, as URLs passaram por um processo sistemdtico de transformacdo com o
objetivo de converté-las em vetores de atributos numéricos e categéricos compativeis com
algoritmos supervisionados de aprendizado de maquina. Para isso, foram empregadas
técnicas de parsing, extracdo de metadados e andlise sintitica e semantica, utilizando
bibliotecas especializadas e chamadas externas.

Inicialmente, aplicou-se a biblioteca tldextract para decompor a URL em suas par-
tes constituintes: subdominio, dominio e sufixo. Essa separacdo permitiu a extracdo de
atributos como a quantidade de subdominios, a presenca de hifens e avaliacio do com-
primento do dominio, sendo este ultimo util na identificacdo de dominios muito curtos,
considerados suspeitos por estarem associados a praticas fraudulentas. Também foi re-
alizada a verificacdo da presenca de palavras suspeitas diretamente na string da URL,
utilizando listas de vocabulario especializado.

No que se refere a andlise estrutural da URL, foram aplicadas rotinas de inspecao
da query string por meio do médulo urllib.parse, permitindo a identificacao de parametros
suspeitos, contagem de parametros de consulta e verificacao de portas ndo convencionais
que fogem aos padroes HTTP e HTTPS.

Para analise da conectividade e comportamento da URL em tempo real, foi utili-
zada a biblioteca requests, em conjunto com fungdes de tratamento, que resolve redirecio-
namentos e retorna o destino final da URL. A partir dela, foi possivel calcular o nimero de
redirecionamentos e o tempo de resposta do servidor, medido em milissegundos. URLs
com alto tempo de resposta ou multiplos redirecionamentos foram marcadas como po-
tencialmente problematicas, por refletirem instabilidade ou tentativas de ocultar o destino
real.

Recursos de rede como socket e dns.resolver foram empregados para obtengdo de
IPs associados aos dominios, permitindo a consulta em listas negras (RBLs) e andlise da
reputacdo do IP. Por meio de requisi¢cdes a API publica ipinfo.io, identificou-se também
a procedéncia geografica do IP, destacando paises com recorréncia de fraudes como indi-
cadores de risco adicional.

A biblioteca whois foi utilizada para consultar dados do registro de dominio, ex-
traindo atributos como idade do dominio e tempo restante até sua expiragdo. Dominios
muito recentes ou com prazo de validade curto foram considerados menos confidveis, por
apresentarem perfil tipico de uso em golpes temporarios.

Adicionalmente, foram aplicadas verificagdes quanto a presenga de protocolo
HTTPS, a indexacgao do site nos mecanismos de busca, ao uso de encurtadores de URL e



ao formato do dominio, especialmente quando representado diretamente por um endereco
IP. Também foi integrada uma funcdo que consulta a base do Google Safe Browsing, iden-
tificando URLSs potencialmente perigosas conforme registros publicos de ameacas.

A partir das etapas descritas, cada URL foi convertida em um vetor de atributos
composto por informagdes 1éxicas, estruturais, contextuais e reputacionais. Esses atri-
butos foram extraidos automaticamente por meio das diversas técnicas aplicadas, como
andlise da estrutura da URL, comportamento de conexao, reputagdo do IP e dados de re-
gistro do dominio. O resultado final € um conjunto de representacdes que fornece uma
base sélida e confidvel para os modelos de aprendizado supervisionado, permitindo a
classificacdo bindria entre URLSs legitimas e maliciosas com maior precisao e eficiéncia.

4.4. Escolha das Features

A selecdo das features utilizadas neste trabalho foi guiada por estudos prévios relevantes
[Ayres et al. 2019b, Ma et al. 2009], além de diretrizes técnicas e referéncias de especia-
listas em seguranca cibernética. As varidveis foram agrupadas em trés grandes categorias:
léxicas, de conectividade, e contextuais. Cada verificacdo implementada foi incorporada
ao pipeline de pré-processamento, com limiares definidos (thresholds) e validacdes es-
pecificas para garantir a robustez e eficiéncia do modelo.

4.4.1. Caracteristicas Léxicas

As caracteristicas 1€xicas analisam os elementos visuais e textuais presentes diretamente
na estrutura da URL, como nimero de caracteres, tipo de simbolos utilizados, presenca
de palavras-chave suspeitas ou padrdes de codificacdo. Essas métricas sdo relevantes
pois atacantes costumam manipular a forma da URL para confundir o usudrio, disfargar
o destino real ou burlar sistemas automatizados de detec¢do. A Tabela 1 apresenta as
verificacdes aplicadas com base nesse tipo de caracteristica.

Tabela 1. Caracteristicas léxicas da URL.

Nome da Verificacao Método de Coleta

Dominio curto

Extrai o dominio principal via parsing e verifica se o comprimento
da string < 3 caracteres.

Presenca do simbolo ”@”

Realiza verificacdo direta por correspondéncia de caractere na
string da URL.

Palavras suspeitas na URL

Faz varredura por palavras-chave suspeitas usando comparagdo
por substring em mintsculas.

Uso incomum de ”//”

Aplica substituicio do protocolo e busca por ocorréncia adicional
de //’via andlise de string.

Hifen no nome do dominio

Realiza parsing do dominio e verifica a presenca do caractere
“hifen”por correspondéncia direta.

Quantidade de subdominios

Segmenta os subdominios por ponto e conta os niveis utilizando
split da string.

Numero de pardmetros na
URL

Faz parsing da query string e contabiliza o nimero de parametros
extraidos.

Parametros de consulta sus-
peitos

Avalia os nomes dos parametros extraidos via parsing e verifica
correspondéncia com lista de palavras-chave.




* Dominio curto: Avalia o comprimento do nome de dominio (excluindo sub-
dominios e o TLD). Dominios muito curtos, aqui definidos como até 3 caracteres,
podem ser tratados como suspeitos em certos contextos por sua raridade e poten-
cial de serem usados em ataques de phishing. Sao faceis de memorizar, digitar e
podem simular visualmente dominios legitimos, sendo tteis para criar URLs en-
ganosas, como em encurtadores maliciosos, servicos temporarios ou campanhas
de phishing [Ma et al. 2009].

* Presenca do caractere “@” na URL: URLs que conttm o simbolo “@”
podem levar navegadores a ignorar o que vem antes dele, acessando di-
retamente o trecho posterior. Trata-se de uma técnica cldssica em ata-
ques de phishing, usada para esconder o destino real e simular au-
tenticidade. Um exemplo comum dessa técnica € o uso de URLs
como https://www.legitimo.com@malicioso-site.com/login,
que exibem visualmente um dominio confidvel antes do caractere “@”, mas na
verdade direcionam o usudrio ao site malicioso. Essa abordagem explora o com-
portamento dos navegadores e facilita golpes de phishing.

e Palavras suspeitas na URL: Verifica se a URL contém termos como ‘“lo-
gin”, “secure”, ‘“verify” ou ‘“update”.  Essas palavras sdo comuns em
tentativas de enganar o usudrio, simulando pdginas de autenticacdo ou
atualizagdao [Kaspersky 2023a]. Um caso comum envolve URLs como
http://secure-login.account-verification.com, onde termos
como ‘“‘secure” e “login” sdo empregados para simular legitimidade e seguranca.
Essa composicdo € tipica em ataques de phishing que imitam pédginas bancdrias
ou de e-commerce.

* Uso indevido de barras duplas (“//””): URLs que apresentam o simbolo *“//” fora do
protocolo (apds “https://””) podem estar utilizando técnicas de disfarce visual ou
redirecionamento malicioso. Esse padrdo é frequentemente observado em links
ocultos ou manipulados [Trustwave 2022]. O navegador interpreta tudo apds o
dominio como parte do caminho da URL. Assim, o uso de barras duplas apds
o protocolo, como em https://exemplo.com//paypal .com, ndo redire-
ciona para “paypal.com”, mas continua dentro do dominio “exemplo.com”. A
aparéncia da URL engana visualmente, mas o destino real permanece oculto.

* Hifen no nome do dominio: Embora permitido, o uso de hifens no dominio € inco-
mum em sites legitimos. Ele € frequentemente usado para imitar nomes populares,
como “pay-pal.com” no lugar de “paypal.com”, pratica associada ao typosquatting
[Kaspersky 2023b].

* Quantidade de subdominios: Dominios que possuem mais de trés subdominios
sdo considerados suspeitos. Essa técnica pode ser usada para camuflar o
dominio principal ou para confundir a leitura na barra de endereco. Uma URL
como login.security.client.bank.example.com contém cinco
subdominios encadeados, o que pode dificultar a leitura do endereco e masca-
rar o dominio principal (example . com). Essa estrutura € frequentemente usada
para simular legitimidade e esconder o real destino em campanhas de phishing.

e Nimero de parametros na URL: URLs com mais de cinco
parametros de consulta na query string podem indicar redireciona-
mentos encobertos, rastreamento abusivo ou tentativas de masca-
rar comportamentos maliciosos [Sitebulb 2023]. Uma URL como



https://check-secure.com/?id=4356&token=fa9b2&user=gue
st&track=ad72&redirect=home&ref=phish&session=x812 apre-
senta mais de cinco parametros de consulta. Essa complexidade pode esconder
redirecionamentos indesejados, rastreamento abusivo ou tentativas de captura de
dados sensiveis, como token e session, em paginas falsas com aparéncia confidvel.
Pardmetros de consulta suspeitos: Detecta a presenga de parametros

como “id”, “session”, ‘“user” ou “login” na URL. Eles sdo for-
temente associados a tentativas de coleta de dados sensiveis
ou simulacdes de sessdes de login fraudulentas. A URL

https://auth-check.com/?id=21&login=userlé&session=9a3z
¢ um exemplo que contém multiplos parametros ligados a autenticacdo, como
id, login e session. Essa composi¢do € tipica de paginas falsas que simulam
processos de login para capturar dados confidenciais do usudrio em ataques de

phishing.

4.4.2. Caracteristicas de Conectividade

As caracteristicas de conectividade avaliam propriedades da rede envolvida no acesso a
URL, como uso de protocolos seguros, tempo de resposta do servidor, redirecionamen-
tos intermedidrios e uso de portas nao convencionais. Tais atributos refletem o compor-
tamento da infraestrutura que hospeda o conteido, sendo uteis para identificar praticas
incomuns, instabilidades ou padrdes associados a campanhas maliciosas. A Tabela 2 re-
sume as verificacOes que exploram esse aspecto técnico da URL.

Tabela 2. Coleta de caracteristicas de conectividade.

Nome da Verificacao

Método de Coleta

Uso de porta nao padrao

Aplica parsing na URL para extrair o esquema e a porta, verifi-
cando se a porta é diferente das convencionais 80 (HTTP) ou 443
(HTTPS).

Uso de encurtadores de URL

Extrai o dominio registrado via parsing e verifica sua presenca em
uma lista de servigcos de encurtamento conhecidos.

Presenca  do  protocolo
HTTPS

Verifica se a URL inicia com o prefixo ‘“https://” por corres-
pondéncia direta de string.

Tempo de resposta elevado

Mede o tempo de resposta de uma requisicdo HTTP e compara
com um limiar definido em milissegundos.

Muitos redirecionamentos

Realiza requisicdo HTTP com redirecionamento habilitado e con-
tabiliza o nimero de redirecionamentos via histérico de resposta.

Dominio € um endereco IP

O campo de hostname da URL € avaliado para identificar se repre-
senta diretamente um enderego IP vadlido, em vez de um nome de
dominio tradicional.

e Uso de porta ndo padrio: Dominios que operam em portas diferen-
tes das padrio, 80 (HTTP) e 443 (HTTPS), podem estar utilizando
configuracdes incomuns como 8080 ou 8443, com objetivo de ocultar
servicos ou dificultar a deteccio automdtica. Um exemplo seria a URL
https://secure-check.com:8443/update, que utiliza a porta 8443,
frequentemente associada a servidores de testes ou ambientes nao oficiais. O uso




dessa porta pode sinalizar uma tentativa de desvio de protocolos legitimos ou a
operacdo de infraestrutura obscura.

* Uso de encurtadores de URL: Verifica se o dominio pertence a servigos de en-
curtamento, como bit.ly, cutt.ly ou tinyurl. Esses servicos dificultam
a visualiza¢do do destino final e s3o frequentemente usados por atacantes para
disfarcar URLs maliciosas. Uma URL como https://bit.ly/3xUloPqgq
pode redirecionar para um site malicioso, mas sem revelar o destino final ao
usudrio.

* Presenca do protocolo HTTPS: URLs legitimas costumam utilizar o protocolo
seguro HTTPS, que exige um certificado védlido. A auséncia desse protocolo
pode indicar falta de seguranca minima ou a tentativa de mascarar uma co-
nexdo insegura. Uma URL como http://user-update.com/login uti-
liza o protocolo HTTP sem criptografia, o que torna a comunicacdo vulneravel
a interceptacdo. Essa auséncia do HTTPS pode indicar um site malicioso ten-
tando simular uma pagina de autenticagdo legitima, sem oferecer seguranca real
na transmissdo de dados sensiveis como senhas ou informagdes pessoais.

* Tempo de resposta elevado: URLs cujo servidor demora mais de 1000 milisse-
gundos para responder sdo tratadas como suspeitas [Odown 2023]. Tempos altos
podem indicar infraestruturas instaveis, temporarias ou mal configuradas, comuns
em sites de baixa reputacgao.

* Miultiplos  redirecionamentos: URLs que redirecionam o usudrio
diversas vezes antes de chegar ao destino final podem es-
tar ocultando o endereco real ou executando manipulagcdes in-

desejadas durante o processo de navegacao. Uma URL como
https://click-track.net/redirect?target=https://login-
update.com/ref?continue=https://phish-final.com pode

envolver multiplos redirecionamentos encadeados entre diferentes dominios.
Esse padrdo é usado para mascarar o destino final, contornar sistemas de
seguranca automatizados e confundir o usudrio, dificultando a identificacdo de
comportamentos maliciosos presentes na etapa final do carregamento.

* Dominio em formato IP: Detecta se o dominio € representado diretamente por
um endereco IP numérico, em vez de um nome. Essa pritica € comum entre
sites maliciosos, pois evita rastreamento por mecanismos baseados em dominios.
Um exemplo € a URL http://192.185.217.116/1ogin que utiliza um
endereco IP numérico em vez de um nome de dominio. Isso pode indicar tentativa
de ocultacdo, uma vez que mecanismos de reputacdo também sao baseados em
nomes.

4.4.3. Caracteristicas Contextuais

As caracteristicas contextuais consideram informagdes complementares que cercam a
URL, como reputacdo publica do dominio, idade de registro, localizacdo geografica do
IP e indexacdo em mecanismos de busca. Diferente dos aspectos visuais ou técnicos
imediatos, essas métricas ajudam a compreender o histérico e o ambiente da URL, permi-
tindo uma andlise mais robusta e contextualizada da sua confiabilidade. As verificagdes
baseadas nesse grupo estdo organizadas na Tabela 3.



Tabela 3. Coleta de caracteristicas contextuais da URL.

Nome da Verificacao

Método de Coleta

Dominio listado como malici-
080

Resolve o dominio para IP e verifica sua presenga em servidores
DNS de listas negras (RBL) por meio de consulta reversa.

IP de pais nio confidvel

Resolve o IP do dominio e consulta sua geolocalizacdo via
IPinfo.io e avalia se estd em lista de paises ndo confidveis.

Indexacdo no Google

Realiza busca no Google usando operador site: e verifica se o
dominio retorna resultados validos.

Dominio recém-criado

Obtém a data de criacdo do dominio via consulta WHOIS e calcula
a idade em dias e compara com limiar minimo (180 dias).

Dominio
expiracdo

préximo da

Obtém a data de expira¢do do dominio via WHOIS e calcula dias
restantes até o vencimento e compara com limiar minimo (90
dias).

Verificagdo no Google Safe
Browsing

Realiza consulta na API do Google Safe Browsing com a URL
final resolvida para verificar alerta de risco.

* Presenca em listas negras (RBLs): Verifica se 0 dominio ou endereco IP esta pre-

sente em bases publicas que mantém registros associados a spam, malware ou
phishing. A inclusdao em uma dessas listas € um forte indicativo de ameaca. Entre
os servidores mais utilizados destacam-se:

— zen.spamhaus.org: agrega diversas listas da Spamhaus, incluindo
registros de envio de spam, botnets e atividades maliciosas recentes.

— bl.spamcop.net: monitora IPs que participaram do envio de spam,
permitindo filtragem em tempo real de trafego suspeito.

URLs como http://malicious—site.net podem estar associadas a IPs
registrados nessas listas negras, o que refor¢a o alerta de reputacao negativa.

A consulta é feita por meio de verificacdo DNS reversa. Para isso, inverte-se a
ordem dos octetos do IP suspeito e concatena-se ao dominio RBL:

nslookup 116.217.185.192.zen.spamhaus.org
nslookup 116.217.185.192.bl.spamcop.net

Se o IP estiver listado, o servidor retorna um endereco de resposta indicando o
tipo de ameaca. Caso contrdrio, a resposta “not found” indica que o IP ndo estd
presente na base consultada.

Localizacdo geografica suspeita do IP: Avalia se o endereco IP da URL esta lo-
calizado em paises com histérico elevado de fraudes ou abuso de infraestrutura.
Essa métrica foi baseada em estudos de deteccdo de ameacgas em redes nacionais
[Costa et al. 2021]. Um exemplo é a URL http://secure-login.net, ao
ser resolvida parao IP 192.0.2. 45, possui localizacdo geogréfica nos Estados
Unidos (US). Como o pais estd incluido na lista de regides com histérico elevado
de abuso de infraestrutura digital [Ayres et al. 2019a], a URL ¢ classificada como
suspeita. Essa métrica reforca o risco quando combinada com outros fatores como
auséncia de HTTPS ou presenga em listas negras.

Indexacgao pelo Google: Dominios legitimos tendem a estar indexados pelo Goo-
gle. A auséncia de indexac¢ao pode indicar que o site € recente, oculto ou contém
conteddo malicioso que nao € rastreado por mecanismos de busca. Esse tipo de
verificacdo pode ser feita utilizando o operador site: no Google, como por
exemplo: site:secure—-authentication-x7js.com



* Idade do dominio: Dominios com menos de 180 dias de registro sdo mais sus-
cetiveis a uso malicioso, por ndo possuirem historico de reputagdo. Campanhas de
phishing e golpes automatizados fazem uso frequente de dominios recém-criados
[NordVPN 2023]. Essa verificacao pode ser feita consultando a data de criacao
via WHOIS, ou com servigos semelhantes. A combinacdo da baixa idade com
outras caracteristicas suspeitas pode reforcar uma classificacdo de risco no seu
sistema de andlise.

* Tempo restante para expiracdo do dominio: Verifica se o dominio estd préximo
do vencimento. Dominios com menos de 90 dias para expirar tendem a ser des-
cartaveis e indicam pouca inten¢do de manutengdo, prética tipica de atacantes
[SerpNames 2023]. Essa métrica também pode ser obtida por meio de consulta
WHOIS, e combinada com outros fatores para refor¢ar uma classificac@o de risco.

* Verificacdo via Google Safe Browsing: Identifica se uma URL estd marcada como
perigosa na base do Google Safe Browsing. Essa verificacdo € essencial para de-
tectar links conhecidos por hospedar phishing, malware ou outras ameagas on-
line. A titulo de exemplo, a URL http://update-authentication.net
¢ marcada como perigosa pelo servico Google Safe Browsing. Essa classificacao
indica que o endereco foi identificado como fonte de phishing ou malware, ofere-
cendo risco direto ao usudrio que o acessa. Essa verificacio pode ser feita por meio
da API do Google Safe Browsing ou por plataformas que integram esse servigo,
como navegadores, servicos de email ou ferramentas de andlise de reputacdo de
URLs.

5. Resultados

Nesta secdo, sdo apresentados os resultados obtidos a partir dos experimentos realizados
com os modelos de aprendizado de maquina aplicados a tarefa de deteccao de URLs mali-
ciosas. Para garantir uma avaliacdo mais justa entre as classes, foram aplicadas técnicas de
balanceamento durante o treinamento dos modelos, reduzindo o impacto da distribui¢ao
desigual de amostras. O objetivo é avaliar o desempenho dos algoritmos selecionados
(Random Forest, XGBoost e Support Vector Machine) por meio de métricas cldssicas de
classificacdo binaria. O resultado do modelo escolhido para andlise da URL € apresenta-
dos por meio de uma interface web interativa, desenvolvida com a ferramenta Streamlit

5.1. Métricas de Avaliacao

Esta sec¢do apresenta e descreve as principais métricas utilizadas para avaliagdo dos mode-
los de classificagao implementados no projeto. As métricas selecionadas foram: acurécia,
precisao, revocacao (recall), F1-score e matriz de confusao.

* Precisdo (Precision): Avalia a propor¢ao de predi¢des positivas corretas, ou seja,
quantos dos exemplos classificados como “phishing” realmente pertencem a essa
classe.

* Revocacdo (Recall): Mede a capacidade do modelo de identificar corretamente
os exemplos positivos reais, sendo particularmente relevante em problemas de
segurancga, como a deteccado de phishing.

» Fl-Score: Representa a média harmonica entre precisao e revocagao, equilibrando
ambas as métricas. E especialmente ttil em cendrios com desbalanceamento entre
as classes.



* Acurdcia (Accuracy): Expressa a proporcao de acertos totais entre todas as pre-
visOes feitas. Embora amplamente utilizada, pode ser pouco representativa em
cendrios com classes desproporcionais.

* Matriz de Confusdo: Estrutura tabular que evidencia os verdadeiros positivos,
verdadeiros negativos, falsos positivos e falsos negativos, oferecendo uma visao
detalhada do desempenho do modelo por classe.

5.2. Comparacao entre Modelos

Com o intuito de identificar o modelo com melhor desempenho para a tarefa de detec¢ao
de sites maliciosos, foram avaliados trés algoritmos amplamente utilizados: Random Fo-
rest, XGBoost e Support Vector Machine (SVM). A Tabela 4 resume as principais métricas
obtidas durante os testes. A seguir, sdo apresentados os resultados individualmente.

Tabela 4. Resumo das métricas de avaliacao para cada modelo.

Modelo Acuracia Precisio Recall Fl-score
Random Forest 76% 0,76 0,74 0,75
XGBoost 67% 0,73 0,63 0,68
SVM 71% 0,69 0,84 0,76

5.2.1. Random Forest

O modelo Random Forest apresentou uma acurdcia global de 76%, com F1-score de 0,75
para a classe “phishing”. A matriz de confusdo, ilustrada na Figura 5, indica que o modelo
identificou corretamente 103 casos positivos e 203 negativos, cometendo 65 falsos nega-
tivos e 32 falsos positivos. O desempenho revela um equilibrio satisfatério entre precisdo
(0,76) e revocagao (0,74), evidenciando boa capacidade de deteccdo de ameagas, ainda
que com certo risco de subdetecc¢ao.
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Figura 5. Matriz de confusao - Random Forest.



5.2.2. XGBoost

O algoritmo XGBoost obteve uma acuricia de 67% e Fl-score de 0,68 para a classe
positiva. Identificou corretamente 123 casos positivos e 117 negativos, com 71 falsos
negativos e 45 falsos positivos. A matriz de confusdo na Figura 6 evidencia esses re-
sultados. O modelo destacou-se por sua maior precisdo (0,73), porém apresentou recall
inferior (0,63), tornando-se mais conservador e suscetivel a falhas na detec¢ao de algumas
ameacas reais.

Matriz de Confusao do XGBoost
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Figura 6. Matriz de confusao - XGBoost.

5.2.3. Support Vector Machine (SVM)

O modelo SVM apresentou uma acurdcia de (71%) e um F1-score (0,76) para a classe
“phishing”. Com 162 verdadeiros positivos e 91 verdadeiros negativos, apresentou 32
falsos negativos e 71 falsos positivos. A Figura 7 apresenta sua matriz de confusao.
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Figura 7. Matriz de confusao - SVM.



5.3. Importancia das Features

A andlise da importancia das varidveis forneceu subsidios valiosos para compreender os
critérios utilizados pelos modelos na tomada de decisdo. A seguir sdo destacados 0s
principais atributos segundo cada algoritmo.

5.3.1. Random Forest

No modelo, cinco atributos se destacaram como os mais influentes na classificacio
de URLs: presenga em listas negras (listed_in_rbl), origem do IP em pais
nao confidvel (ip_from untrusted country), verificacdo via Safe Browsing
(safe_browsing), idade do dominio (has_low_domain_age) e uso de HTTPS
(uses_https). Esses fatores refletem aspectos técnicos e contextuais que ajudam a
diferenciar URLs legitimas de maliciosas, indicando a importancia da reputacao externa,
origem geogréfica e seguranga da conexdo. A Tabela 5 apresenta as cinco varidveis mais
relevantes, com os respectivos pesos, em porcentagem, atribuidos pelo modelo.

Tabela 5. Top 5 atributos mais relevantes segundo o Random Forest.

Atributo Importancia (%)
listed_in_rbl 0,12
ip_from_untrusted_country 0,11
has_low_domain_age 0,10
safe browsing 0,09
uses_https 0,08

A Figura 8 apresenta a relevancia dos atributos utilizados pelo modelo, permitindo
compreender como cada fator contribui para a decisdo do modelo, reforcando a eficicia
da abordagem na classificacio binaria de URLs.
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5.3.2. XGBoost

Os atributos destacados por esse modelo evidenciam aspectos reputacionais, técnicos e
geograficos das URLs. O uso do Safe Browsing (safe browsing) como o fator mais
relevante (12,78%) reforca a importancia de fontes externas para validacdo de seguranga.
A idade do dominio (has_low_domain_age), com 8,5% de importancia, estd associada
a padrdoes comuns em dominios fraudulentos, frequentemente registrados recentemente
para fins maliciosos. O protocolo de conexdo (uses_https) e o uso de encurtadores
de links (url_shortener), com pesos de 6,5% e 5,5% respectivamente, refletem ca-
racteristicas técnicas que podem facilitar o ocultamento de URLs maliciosas. Por fim,
o atributo ip_from untrusted_country (4,5%) introduz um aspecto geografico ao
apontar possiveis origens suspeitas de trafego, o que pode indicar conexdes provenientes
de locais com baixa reputacdo digital. A Tabela 6 apresenta essas cinco varidveis com 0s
respectivos pesos, em porcentagem, atribuidos pelo modelo.

Tabela 6. Top 5 atributos mais relevantes segundo o XGBoost.

Atributo Importancia (%)
safe_ browsing 12,78
has_low_domain_age 8,5
uses_https 6,5
url_shortener 5,5
ip_from_untrusted_country 4.5

Tais atributos reforcam a importancia de fontes de reputacdo e da composicao
técnica da URL para a detec¢do de ameacas. A visualizagdo completa da importancia das
features € apresentada na Figura 9.
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Figura 9. Importancia das features - XGBoost.



5.3.3. Support Vector Machine (SVM)

A andlise do modelo evidenciou um conjunto de atributos com diferentes
Varidveis como query_params_count e
nonstandard_port apresentaram alta relevancia, indicando a importancia da estru-
tura de parametros na URL e do uso de portas ndo convencionais. Caracteristicas como
uso de HTTPS, dominios representados por IP e presenca de palavras suspeitas tiveram
contribuicdo moderada, refletindo aspectos técnicos e semanticos. J4 atributos como
indexacdo por mecanismos de busca, presenca em listas negras e quantidade de sub-

niveis de influéncia na classificagdo.

dominios apresentaram impacto reduzido. A Tabela 7 sintetiza essa distribui¢do.

Tabela 7. Distribuicao dos principais atributos segundo o modelo SVM.

Atributo

Grau de Influéncia

query_params_count
nonstandard_port
uses_https

is_ip_domain
has_phishing_query_params
has_suspicious_-words

safe browsing
url_shortener

indexed by _google

Alta
Alta
Moderada
Moderada
Moderada
Moderada
Moderada
Moderada
Baixa

listed_in_rbl

subdomain_count

Baixa
Baixa

Essa distribuicdo indica que o SVM valorizou aspectos estruturais da URL e
padrdes tipicos de phishing, como uso de portas ndo convencionais € parametros sus-

peitos. A Figura 10 apresenta a visualizacdo completa da importancia das features.

Importancia das Features - SVM (Linear Kernel)

query_params_count
nonstandard_port
is_ip_domain

uses_https
has_phishing_gquery_params
has_suspicious_words
has_double_slash
has_at_symbol
has_many_redirects
has_high_response_time
safe_browsing
url_shortener
ip_from_untrusted_country
has_hyphen

short_domain
has_few_days_to_expire
has_low_domain_age
listed_in_rbl
subdomain_count
indexed_by_google

T T T
0.50 0.75 100 125 1.50

Importancia Relativa (|coef])

Figura 10. Importancia das features - SVM.




5.4. Analise dos Resultados

Os resultados obtidos demonstram que todos os modelos testados apresentaram desem-
penho satisfatério, com variacdes relevantes em suas métricas de avaliacdo. O modelo
Random Forest apresentou o melhor desempenho global, com acurécia de 76%, precisdo
de 0,76, recall de 0,74 e Fl-score de 0,75. Esses resultados indicam um equilibrio entre
sensibilidade e especificidade, essencial para aplicagdes voltadas a seguranca digital, nas
quais € desejdvel detectar o maior numero possivel de ameacas mantendo um nivel contro-
lado de alarmes falsos. A robustez frente a variabilidade dos dados refor¢a sua adequagao
em ambientes reais, especialmente em sistemas com ruido ou atributos redundantes.

O algoritmo SVM (Support Vector Machine) obteve o maior recall (0,84) e maior
F1-score (0,76), superando os demais na capacidade de identificar ameacas reais, o que
¢ fundamental em aplicacdes onde minimizar falsos negativos € prioridade. No entanto,
sua precisdo foi a mais baixa (0,69), sugerindo maior propensao a geracao de falsos po-
sitivos. Esse comportamento esta alinhado a natureza do algoritmo, que tende a construir
fronteiras de decisdo mais sensiveis em cendrios com classes desbalanceadas.

O modelo XGBoost obteve o menor desempenho entre os trés algoritmos, com
acurédcia de 67%, recall de 0,63 e Fl-score de 0,68. Apesar de ter alcancado a maior
precisdo (0,73), o baixo recall compromete sua capacidade de identificar exemplos mali-
ciosos, o que é um fator limitante em sistemas de defesa contra phishing. Sua tendéncia
a favorecer decisdes mais conservadoras pode explicar tal comportamento, ainda que se
beneficie de técnicas avancadas de regularizagao.

A andlise das features mais relevantes revelou que atributos como presenga em
listas negras, origem geografica do IP, informacgdes do Safe Browsing, idade do dominio e
uso de HTTPS sao cruciais para a classificacdo. Esses achados reforcam os padrdes des-
critos na literatura, validam a estratégia de extracao de atributos adotada [Ma et al. 2009],
e indicam que fatores reputacionais e técnicos t€ém papel central na identificacio de URLs
maliciosas.

Dessa forma, conclui-se que o modelo Random Forest € o mais indicado para esta
aplicagdo, especialmente pela sua consisténcia global. Embora o SVM tenha se destacado
na deteccdo de ameagas, sua menor precisdo pode impactar negativamente em sistemas
que demandam maior confiabilidade. O XGBoost, com desempenho mais modesto, deve
ser utilizado com cautela em contextos que exigem alta sensibilidade. Esse conjunto de
resultados foi consolidado em uma aplicacdo web construida com Streamlit, permitindo
aos usudrios explorar e testar os modelos diretamente pela interface.

5.5. Demonstracao da Plataforma

A aplicacdo desenvolvida possui uma interface interativa construida com o framework
Streamlit, cujo objetivo € permitir a verificacdo da legitimidade de URLs com base
em uma série de caracteristicas analisadas previamente pelas etapas de extragdo e
classificacgao.

Ao acessar a interface, o usudrio € apresentado a uma tela inicial com titulo infor-
mativo e campo de entrada para a URL desejada. O sistema aguarda a entrada da URL e,
ao receber o dado, inicia o processo de classificacdo em tempo real. A Figura 11 ilustra
a tela de entrada da aplicacao.



@, verificador de Legitimidade de
Sites

Digite a URL de um site para obter um feedback.

URL do site:

Figura 11. Tela inicial da aplicacao Streamlit

Ao submeter uma URL, o sistema invoca a funcdo rate_site (url) res-
ponsavel por coletar caracteristicas 1éxicas, de conectividade e contexto associadas a
URL. Esses dados sao convertidos em um vetor de entrada compativel com o classi-
ficador previamente treinado, que pode ser do tipo SVM, Random Forest ou XGBoost,
dependendo do modelo selecionado.

O modelo retorna uma predi¢ao bindria indicando se a URL submetida apresenta
caracteristicas associadas a comportamentos maliciosos. Quando isso ocorre, a interface
exibe uma mensagem de alerta em vermelho, acompanhada dos motivos que sustentam a
decisdo.

Essas informagdes visam fornecer ao usudrio subsidios técnicos para compreender
o motivo da classificagdo. A Figura 12 apresenta um exemplo visual da interface ao
identificar uma URL maliciosa.

@, verificador de Legitimidade de
Sites

Digite a URL de um site para obter um feedback.
URL do site:

http://testsafebrowsing.appspot.com/s/malware.html

Motivos:

* |IPlocalizado em pais considerado n3o confidvel
* Nao utiliza HTTPS

Tempo de execucao: segundos

Figura 12. Resultado de verificacao de uma URL maliciosa



Por outro lado, quando a URL € considerada segura, a aplicagdo apresenta uma
resposta afirmativa em verde, que refletem a ausé€ncia de padroes suspeitos. Os critérios de
caracteristicas adotadas ajudam a sustentar a confiabilidade da classificagdo sem implicar
garantia absoluta.

A interface também oferece acesso as justificativas e detalhes técnicos da
verificacdo, promovendo transparéncia no processo de decisdo. A Figura 13 mostra um
exemplo visual da interface para uma URL classificada como legitima.

@, verificador de Legitimidade de
Sites

Digite a URL de um site para obter um feedback.
URL do site:

https://www.google.com

Tempo de execugao: segundos

Figura 13. Resultado de verificacao de uma URL legitima

Para fins de avaliacdo de desempenho, foi incorporado um temporizador a funcao
de classificagdo. A medicao € feita utilizando o mddulo time, sendo contabilizado o tempo
entre o inicio da andlise € o momento em que o resultado € exibido na interface.

Na média, o tempo de execucao para processar e classificar uma URL € de aproxi-
madamente 2.6 segundos, dependendo da complexidade das consultas envolvidas, como
verificacao de reputacao, consultas WHOIS ou chamadas a API externa do Google Safe
Browsing. Esse resultado garante uma experiéncia agil e condizente com aplicagdes em
tempo quase real.

A interface foi construida para manter a simplicidade e clareza, priorizando o fe-
edback visual imediato. Por se tratar de uma aplicacdo baseada em Streamlit, o layout €
responsivo e compativel com diversos navegadores. O sistema evita sobrecarga visual e
apresenta as informacdes de forma escalonada: primeiro a classificacdo, depois os moti-
vos, e dados complementares como tempo de execugao.

6. Conclusoes

Este trabalho teve como objetivo principal desenvolver e avaliar modelos de Machine Le-
arning capazes de classificar URLs como legitimas ou maliciosas, contribuindo para o for-
talecimento de mecanismos de defesa contra ataques de phishing. Através da construcao
de um conjunto robusto de atributos derivados de caracteristicas técnicas e comporta-



mentais das URLSs, foi possivel aplicar e comparar o desempenho de trés algoritmos am-
plamente utilizados na literatura: Random Forest, XGBoost e Support Vector Machine
(SVM). Como forma de consolidar os resultados e viabilizar a interagdo com os mode-
los, foi desenvolvida uma aplicacdo web utilizando a ferramenta Streamlit, permitindo
ao usudrio analisar URLs diretamente pela interface e visualizar o modelo preditivo em
funcionamento.

Os resultados experimentais demonstraram que o modelo baseado em Random
Forest apresentou o melhor desempenho global, com destaque para o equilibrio entre pre-
cisdo, recall e Fl-score, evidenciando sua eficicia na tarefa de identificacdo de ameacas.
Esse resultado € especialmente relevante no contexto de seguranca da informacio, em
que € desejavel maximizar a detec¢ao de ameacas mantendo niveis aceitdveis de alarmes
falsos. Embora o modelo tenha apresentado uma taxa de falsos negativos superior a do
SVM, sua performance geral foi mais consistente, tornando-o a alternativa mais robusta
entre os trés algoritmos avaliados.

O algoritmo Support Vector Machine obteve bom desempenho em termos de re-
call, porém gerou mais falsos positivos, o que pode impactar negativamente sistemas que
demandam maior confiabilidade. O XGBoost, apresentou o menor recall, o que limita sua
aplicabilidade em ambientes onde a identificacao correta de ameacas € critica.

A andlise de importancia das features revelou que atributos como presenga em
listas negras, origem geografica do IP, informacdes do safe_browsing, idade do dominio
e uso de HTTPS sao cruciais para a classificagcdo, estando alinhados com estudos prévios
sobre o comportamento de sites maliciosos. Essa andlise reforca a validade das features
extraidas e abre espaco para futuras otimizagdes.

Um diferencial importante do projeto foi o desenvolvimento de uma interface
gréfica interativa utilizando a biblioteca Streamlit, permitindo que o sistema treinado seja
acessado por meio de uma aplicacao web simples. Essa aplicacdo possibilita que o usudrio
final insira qualquer URL e receba, em tempo real, um diagndstico automatizado indi-
cando se o endereco € legitimo ou ndo. Tal funcionalidade amplia significativamente a
utilidade pratica do sistema.

Como limitagdes do estudo, destaca-se a dependéncia do conjunto de dados uti-
lizado, bem como a necessidade de atualizacdo constante das fontes de reputacdo de
dominio, uma vez que ataques de phishing evoluem com rapidez. Além disso, a auséncia
de otimizac¢do de hiperparametros pode ter impactado marginalmente os resultados.

Para trabalhos futuros, uma possivel melhoria consiste na implementacdo de um
servidor DNS préprio, integrado ao sistema de detec¢do desenvolvido. Essa abordagem
permitiria interceptar e validar requisicoes DNS antes da resolu¢do de nomes de dominio,
utilizando o modelo treinado para classificar URLs em tempo real. Ao identificar uma
URL maliciosa, o servidor poderia bloquear automaticamente a requisi¢ao, impedindo
que o usudrio acesse o site suspeito. Esse mecanismo de filtragem na camada de rede
atuaria como uma linha adicional de defesa proativa, ampliando a eficicia do sistema ao
prevenir o acesso a paginas fraudulentas mesmo antes da renderiza¢dao no navegador.
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